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 قدمة م

اد، فالأمن يعتبر والابعسؤال بسيط ولكنه يحمل الكثير من التعقيدات ما هو الامن المؤسسي؟  

في  الامن سلعة تتنافس عليها الأمم والمجتمعات أصبحوقد ، وبقاءه ملحة ارتبطت بوجوده ضرورة إنسانية

 بيئة ديناميكية معقدة.

تعمل الشركات اليوم في بيئة تنافسية أكثر تعقيدًا وتطورًا وترابطًا مما كانت عليه قبل  

ي هذه البيئة من المؤسسات اتخاذ مخاطر ذكية، والتوسع في عشرين أو حتى عشر سنوات. يتطلب النجاح ف

مجالات جديدة، والاستثمار في الابتكارات، وبناء شراكات جديدة. وتلعب وظيفة أمن الشركات دورًا حاسمًا 

في تمكين اتخاذ المخاطر الذكية من خلال توفير معلومات استخباراتية عن المخاطر وضمان سلامة وأمن 

   .المادية وموظفيها وعملياتها في كل مشروعأصول المؤسسة 

سياسات تعني  المؤسسات والتقليل من حوادث العمل، اعتمدت معظم الدول ولتحقيق الامن في 

العام هو مصطلح ٌ يُشير إلى كل ما يتعلق  الأمنإن ّ  صحية في أماكن العمل أمنة بتوفير ظروف عمل

في العالم، وينطوي تحت هذا المصطلح، سالمة  أي بلدالعامة في الاستقرار والسلامة بحفظ مظاهر 

 .من الجهات الخارجية والخطر والتهديدوالتطرف،  الاقتصاديالفساد  من اشكال المواطنين والمنشآت

هدف نظم السلامة والأمن إلى حماية كل من المنشآت والممتلكات الخاصة بالشركة والعاملين تو

ات المؤذية، الناتجة عن أسلوب العمل، أو عن خطأ في الإدارة والموظفين فيها من الحوادث والإصاب

وتعتمد كل شركة على نظم السلامة والأمن الخاصة بها، والتي يجب أن تكون مجموعة من  والتوظيف،

القواعد والأساسيات المتفق عليها مسبقًا من قبل كل من أصحاب الشركة والموظفين فيها، بحيث يطّلع 

 .قد الاتفاق بينهماعليها الطرفان قبل ع

ومن أجل تطوير استراتيجية أمنية فعالة، نحتاج إلى مواجهة المخاطر التي يتعرضون لها للعمال 

المناسبين. على سبيل المثال، تختلف الإجراءات الأمنية لمنشآت النفط عن إجراءات تأمين أعمال البناء. على 

ثابت وما هو متغير وفقًا لمتطلبات وتطورات العلوم أساس العديد من القواعد والقواعد، بما في ذلك ما هو 

الحديثة، يجب أن يسبق تخطيط أي عملية وقتًا كافيًا، ويجب النظر فيها مع مراعاة جميع الاحتمالات 
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والقواعد التي تهدف إلى السلامة والصحة، والتي تضمن حماية عناصر الإنتاج الرئيسية، بما في ذلك 

 لوالسلامة المهنية والنفسية للعمرائق والسلامة البيئية التدابير المتخذة لمنع الح

 مفهوم الامن المؤسسي

هو حالة من الشعور بالاطمئنان والخلو من الخوف أو التهديد، الناتجة عن مجموعة من الإجراءات  الأمن

 .والتدابير والهياكل المصممة للحماية من الأخطار

 الأبعاد المختلفة لمفهوم الأمن

 فهومه الشامل )العام(الأمن بم .1

هو حالة من الاستقرار والطمأنينة التي تسمح للأفراد والجماعات والدول بممارسة حياتهم وأنشطتهم دون 

 :خوف على أنفسهم أو ممتلكاتهم أو قيمهم من أية تهديدات خارجية أو داخلية. وهو يشمل

 حريات الإنسان وحقوقه الأساسية :الأمن الفردي. 

 تماسك المجتمعات وهوية الثقافات :الأمن المجتمعي. 

 سيادة الدولة واستقرارها السياسي والاقتصادي :الأمن الوطني. 

 السلام والاستقرار في العلاقات بين الدول :الأمن الدولي. 

 (National Security) الأمن الوطني .2

لتهديدات العسكرية هو قدرة الدولة على حماية حدودها، ومواطنيها، ومصالحها الحيانية، وقيمها من ا

 :والسياسية والاقتصادية. أدواته تشمل

 (الجيش) القوات المسلحة. 

 الدبلوماسية. 

 الاستخبارات. 

 القوة الاقتصادية. 
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 (Cybersecurity) الأمن السيبراني .3

هو حماية الأنظمة والشبكات والبيانات من الهجمات الرقمية. يهدف إلى تقليل خطر الهجمات الإلكترونية 

 :ماية من الاستغلال غير المصرح به للأنظمة والشبكات والتقنيات. مجالاته تشملوالح

 أمن الشبكات. 

 أمن التطبيقات. 

 أمن المعلومات. 

 أمن العمليات. 

 (Information Security) أمن المعلومات .4

عديل، أو هو علم وممارسة حماية المعلومات من الوصول، أو الاستخدام، أو الكشف، أو الانقطاع، أو الت

 ـ"ثالوث أمن المعلومات  :(CIA Triad) "الإتلاف غير المصرح به. يقوم على ثلاثة مبادئ أساسية تُعرف ب

 السرية (Confidentiality): ضمان أن المعلومات لا تُكشف إلا للأشخاص المصرح لهم. 

 السلامة (Integrity): ةضمان دقة واكتمال المعلومات وعدم تعديلها بطرق غير مشروع. 

 التوافر (Availability):  ضمان إمكانية الوصول إلى المعلومات والأنظمة عند الحاجة إليها من قبل

 .المستخدمين المصرح لهم

 (Intellectual Security) الأمن الفكري .5

هو حماية الأفكار والمبادئ والمعتقدات من التلاعب أو الغزو أو التشويه، والحفاظ على الهوية الثقافية 

 .لفكرية للمجتمعوا

 (Economic Security) الأمن الاقتصادي .6

هو قدرة الفرد أو المجتمع أو الدولة على تلبية احتياجاته الاقتصادية الأساسية والحفاظ على استقراره 

 .المالي والاقتصادي في وجه التحديات والتقلبات
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 (Social Security) الأمن الاجتماعي .7

لحماية التي توفرها الدولة لمواطنيها لضمان مستوى معيشي لائق، والوقاية من هو مجموعة من البرامج وا

 .المخاطر مثل البطالة، المرض، العجز، الشيخوخة، وغيرها

 الخلاصة

إنه عملية مستمرة  .ديناميكي واستباقي ليس مفهوماً سلبياً )مجرد انعدام التهديد( بل هو مفهوم الأمن

 :تتطلب

 طرللمخا التقييم المستمر. 

 وضع التدابير الوقائية. 

 للحوادث عند وقوعها الاستعداد للاستجابة. 

 مع التهديدات المتطورة التكيف. 

على جميع المستويات،  الأمن هو الأساس الذي يُبنى عليه الاستقرار، والنمو، والازدهار في أبسط صوره،

 .بدءاً من الفرد ووصولاً إلى المجتمع والدولة

 ما هو أمن الشركات؟

ستخدم وظيفة أمن الشركات الأفراد والعمليات والتكنولوجيا لحماية المؤسسة من الأحداث ت

والمواقف السلبية. يحدد أمن الشركات التهديدات الداخلية والخارجية التي تهدد موظفي المؤسسة 

خاطر التي وممتلكاتها وأصولها، ويراقبها، ويمنعها، ويدير الأزمات المادية عند حدوثها. كما يُقيّم الم

 تتعرض لها المؤسسة، ويُبلغ بها المديرين التنفيذيين والإدارة، ويُديرها على النحو المناسب.

ليس من غير المألوف أن تُشارك بعض مسؤوليات وظيفة أمن الشركات مع إدارات أخرى. على 

في بعض سبيل المثال، بينما تندرج مخاطر المعلومات والأصول الرقمية ضمن مظلة أمن الشركات 

المؤسسات، إلا أنها غالبًا ما تُدار من قِبل إدارات منفصلة ولكنها ذات صلة بالأمن السيبراني أو أمن المعلومات 
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داخل الشركة. وبالمثل، بينما تندرج استمرارية الأعمال والمرونة غالبًا ضمن أمن الشركات، إلا أنهما قد 

 .ن الشركات، ولكن بالشراكة معهاأمتوجدان في بعض المؤسسات بشكل منفصل عن وظيفة 

الأمن عنصرٌ أساسيٌّ في خدماتنا ومفتاح نجاح الشركة. جميع أفراد المؤسسة ف 

مسؤولون عن اتخاذ الاحتياطات اللازمة لحماية الشحنات والأصول الموكلة إلينا. لذلك، يجب 

 علينا تهيئة بيئة آمنة يثق بها عملاؤنا.

موظفون والمديرون التنفيذيون ويستحقون أماكن عمل آمنة ومأمونة. يحتاج ال: المخاطر على الأفراد

يمكن لأمن الشركات التعاون مع الموارد البشرية لتوفير التدريب والخدمات التي تتوقع حوادث العنف في 

مكان العمل وتردعها، ويمكنها نشر الموظفين والتكنولوجيا لإبعاد الأفراد غير المصرح لهم عن حرم 

من الكوارث الطبيعية إلى  -مكنهم وضع ضوابط للتخفيف من حدة المخاطر بجميع أنواعها الشركة. ي

وتنفيذ شبكات اتصال للموظفين وفرق الاستجابة الأولية. في حال وقوع مثل  -المظاهرات وأعمال الشغب 

تجابة هذه الحوادث، يُمكن لأمن الشركات الحفاظ على التواصل مع الموظفين والعاملين لتوجيه الاس

للطوارئ. يمكن لأمن الشركات توفير خدمات حماية الأفراد، والحفاظ على سلامة الموظفين المعرضين 

 .للخطر في العمل، وعلى الطرق، وغالبًا في المنزل أيضًا

تأتي التهديدات لأصول الشركة بأشكال وزوايا متعددة. يمكن لأمن الشركات . مخاطر الممتلكات والأصول

وعمليات منع الخسائر لمنع سرقة الأصول من داخل المؤسسة وخارجها. يمكنهم أيضًا رصد  استخدام تقنيات

وتوقع التهديدات للملكية الفكرية القيّمة. يمكن لأمن الشركات حماية المواقع التقليدية، مثل المكاتب 

 .سلسلة التوريد ومواقع التصنيع، من الأضرار المتعمدة. يمكنهم أيضًا تأمين المنتجات والمواد على طول

يحافظ أمن الشركات على استمرارية العمل عند حدوث أي طارئ. يضعون . تمراريةمخاطر الاس

ويطبقون ويراجعون خطط إدارة الأزمات لضمان توفر خدمات احتياطية في حال حدوث أي عطل. يدير 

ث والاستجابة لها، أمن الشركات مراكز عمليات إقليمية أو عالمية يمكنهم من خلالها مراقبة الحواد

وجمع المعلومات الاستخبارية، والتواصل مع أصحاب المصلحة. يعمل الأمن مع الشركاء الداخليين 
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والخارجيين، بما في ذلك الحكومات وخدمات الطوارئ، بعد وقوع حادث لتحديد الدروس التي يمكن 

 .تعلمها وتطبيقها في الأزمة التالية

ري قسم أمن الشركات تقييمات وتحليلات للمخاطر لفهم المخاطر غالبًا ما يُج.مخاطر أعمال أخرى

التي قد تؤثر بشكل كبير على استراتيجية العمل وعملياته. وبناءً على النتائج، يُمكن للأمن تطوير 

استراتيجيات التخفيف المناسبة. إن توثيق السياسات والإجراءات التي يُنشئها قسم أمن الشركات يُمكن 

ات من التقاضي، كما تُساعد قدراته الاستخباراتية في التخفيف من مخاطر السمعة أن يحمي الشرك

 .التي قد تُهدد المؤسسة

 

هو إطار عمل متكامل وسلسلة من الممارسات والاستراتيجيات التي تتبناها المؤسسة لحماية  لأمن المؤسسي

عمل وتحقيق الأهداف جميع أصولها من التهديدات الداخلية والخارجية، لضمان استمرارية ال

 .stopالاستراتيجية

أو الأجهزة فقط، بل يشمل حماية كل ما له  físico لا يقتصر الأمن المؤسسي على حماية المبنى

 .يتجاوز مفهوم "الأمن التقليدي" المتمثل في الحراس والكاميرات نهج استباقي وشامل قيمة للمؤسسة، وهو

ية لحماية أصولها الحيوية. ومع مرور الوقت، شهدت لطالما اعتمدت المؤسسات على وظيفة أمنو

، تحولاً جذرياً، من نموذج "الحراسة والحماية والبوابات" التقليدي إلى نموذج يشمل المؤسساتوظيفة أمن 

التهديدات الأمنية التي تتجاوز الجوانب المادية البحتة، وتتداخل مع تخصصات أخرى مثل "الأمن 

مل الأمن المؤسسي يتضمن التخفيف من المخاطر الأمنية بشكل استباقي وتجنب ونظرًا لأن ع السيبراني".

 .التهديدات

في ظل تزايد حالة عدم اليقين وعدم الاستقرار، تحول التركيز مجددًا إلى الدور المستقبلي لأمن و

ذا إلى لمجموعة متزايدة من التهديدات المستقبلية المحتملة، يدفع ه المؤسسات. ومع مواجهة المؤسسات

تشير حوكمة الأمن إلى كيفية تحكم  كما مع السياق الجديد. المؤسساتإعادة النظر في كيفية تكيف أمن 
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المؤسسة وتوجيه نهجها الأمني. عند تطبيقها بفعالية، تُوفر حوكمة الأمن مسارًا لتوجيه المؤسسة في 

 يُرسي خطوط اتصال ومساءلة واضحة.أنشطتها المتعلقة بالأمن، مما يُسهم في إثراء عملية صنع القرار، و

يرتبط مفهوم الأمن في أماكن العمل بإنتاجية العاملين وأدائهم بسبب ارتياحهم في العمل وتمتعهم 

بالطمأنينة والسلامة اللازمة لأداء مهامهم، لذا استوجب الاهتمام بسالمة العنصر البشري في المؤسسات، الن 

والمؤسسات وأساس نجاحها ويتطلب ذلك توفير بيئة العمل  نظماتهذا المورد هو أحد متطلبات قيام الم

الصحية المطلوبة لحماية هذا المورد الحيوي وجعله يتمتع بكل مقومات الكفاءة  والإمكاناتالسليمة 

 .والفعالية من جهة والحفاظ على إنتاجية العاملين من جهة أخرى

  :تعريف الأمن في أماكن العمل

تهدف إلى حماية مختلف فئات العمال، من التأثيرات الصحية الخطيرة الفورية هو عبارة عن إجراءات 

معالجة المصادر الشخصية، التقنية والبيئة المؤدية إلى هذه المخاطر، بشكل  خلالأو البعيدة المدى، من 

 .مناسبةواجتماعية يسمح للعمال التمتع بصحة بدنية، نفسية 

ئة عمل آمنة وصحية، للحفاظ على ثالثة من المقومات توفير بي»أما بمفهومه البسيط فيعني: 

الأساسية لعناصر الإنتاج: الإنسان، الآلة، والمادة، ضمن خلق جو من السالمة والطمأنينة، لحماية العنصر 

المهنية، وفي الوقت نفسه الحفاظ على عناصر الإنتاج الأخرى من احتمالات  والأمراضالبشري من الحوادث 

 .الإنتاجيةخفيض تكاليفها والرفع من كفايتها تبالتالي التلف والضياع و

وقد عرفت منظمة العمل الدولية الأمن في العمل: "يهدف إلى العمل والمحافظة على تحقيق أعلى 

 ."المهن درجة من الصحة البدنية والعقلية، والرفاه الاجتماعي للعمال في جميع  

مة في أماكن العمل مجال يهدف إلى لاوالس نالأميمكن أن نستخلص من التعريفات السابقة أن 

من مختلف  الإنتاجأن مهمته تتعدى ذلك، إلى حماية بقية عناصر  إلا، الأولىحماية العنصر البشري بالدرجة 

 الإنسانيةالمهنية من مصادرها  والأمراضالحقيقية لحوادث العمل،  الأسبابويعمل على البحث عن  الأضرار

عالجتها ومنع تكرارها، كما انه مجال ال يقتصر على المؤسسات الصناعية فحسب، والمادية، والعمل على م

 بل يهتم بجميع أنواع المؤسسات
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 ؟ما هي "الأصول" التي يحميها الأمن المؤسسي .1

 الأصول المادية:materiel المباني، المركبات، المعدات، الأثاث. 

 الموظفون، العملاء، المدراء :الأصول البشرية. 

 البيانات )ملفات العملاء، الأسرار التجارية، الخطط الاستراتيجية(، قواعد البيانات،  :المعلوماتية الأصول

 .الحقوق الفكرية

 الأموال، الأسهم، الاستثمارات :الأصول المالية. 

 السمعة التجارية، صورة العلامة التجارية، ثقة العملاء :الأصول غير الملموسة. 

 اجهها؟ما هي التهديدات التي يو .2

 السرقة، التخريب، الاعتداء، الحرائق، الكوارث الطبيعية :التهديدات المادية. 

 هجمات القرصنة، برامج الفدية، اختراق البيانات، التصيد الاحتيالي :التهديدات السيبرانية. 

 داخل، أخطاء الموظفين )عن غير قصد(، سوء الاستخدام الداخلي، أعمال التخريب من ال :التهديدات البشرية

 .تجسس الموظفين

 انقطاع التيار الكهربائي، فشل الشبكة، أخطاء في الإجراءات :التهديدات التشغيلية. 

 الشائعات، الأخبار السلبية، أزمات العلاقات العامة :تهديدات السمعة. 
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 stopاركان الامن المؤسسي -2

 .(Cybersecurity Framework Pillars) أركان الأمن المؤسسي

الأمن المؤسسي ليس مجرد برنامج مكافحة فيروسات أو جدار حماية، بل هو نظام متكامل مبني على 

عدة أركان أساسية تتعاون معًا لحماية أصول المؤسسة المعلوماتية )البيانات، الأنظمة، الشبكات، الأجهزة( 

 .من التهديدات الداخلية والخارجية

ً ما تُصنف هذه الأركان إلى خ مسة أساسية، وغالبًا ما يتم تمثيلها في إطار عمل مشهور مثل عادة

   )المعهد الوطني للمعايير والتقنية في الولايات المتحدةNIST  إطار

National Institute of Standards and Technology  

 :(. هذه الأركان الخمسة هي

 (Identify) التحديد .1

 (Protect) ايةالحم .2

 (Detect) الكشف .3
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 (Respond) الاستجابة .4

 (Recover) الاسترداد .2

 (Identify) ركن التحديد .1

فهم البيئة المؤسسية بشكل كامل لتحديد الأصول التي تحتاج للحماية والمخاطر التي تهددها. هذا  :الهدف

 .هو أساس جميع القرارات الأمنية

 :الأنشطة الرئيسية

 ر وجرد جميع الأصول التقنية )خوادم، أجهزة، برامج( وغير التقنية )بيانات، موظفون، حص :إدارة الأصول

 .سمعة(

 تحديد وتقييم وتحليل المخاطر الأمنية المحتملة وتأثيرها على العمل :إدارة المخاطر. 

 وضع السياسات والإجراءات والإستراتيجيات الأمنية التي تتبعها المؤسسة :الحوكمة. 

  فهم كيفية سير العمل وكيفية تفاعل الأصول مع بعضها البعض :التشغيليةتحديد البيئة. 

إنشاء سجل لكل أجهزة الشركة، وتحديد أن قاعدة بيانات العملاء هي "أكثر الأصول حساسية"،  :مثال

 .وتحليل خطر تعرضها لاختراق

 (Protect) ركن الحماية .2

 .وع الهجمات أو الحد من تأثيرهااللازمة لتقليل احتمالية وق تنفيذ الضوابط :الهدف

 :الأنشطة الرئيسية

 ضمان منح صلاحيات الوصول إلى البيانات والأنظمة للمستخدمين المصرح لهم فقط  :التحكم في الوصول

 .)كلمات مرور قوية، المصادقة متعددة العوامل(

 اولات التصيدتدريب الموظفين على الممارسات الآمنة وكيفية التعرف على مح :التوعية الأمنية. 

 تشفير البيانات المخزنة والمنقولة :أمن البيانات. 

 تحديث الأنظمة والبرامج باستمرار )إدارة التصحيحات( :الصيانة الوقائية. 

 استخدام الحلول التقنية مثل جدران الحماية :التأمين التقني (Firewalls)وبرامج مكافحة الفيروسات ،. 

عقدة، وتشفير أقراص الأجهزة المحمولة، وتدريب الموظفين على عدم تطبيق سياسة كلمات مرور م :مثال

 .فتح مرفقات البريد الإلكتروني المشبوهة
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 (Detect) ركن الكشف .3

اكتشاف الحوادث الأمنية بشكل سريع وفعال عند حدوثها. لا يمكنك منع كل هجوم، ولكن يجب  :الهدف

 .أن تكتشفه بأسرع ما يمكن

 :الأنشطة الرئيسية

 استخدام أنظمة كشف التسلل :مراقبة المستمرةال (IDS) ومراقبة حركة المرور على الشبكة. 

 جمع وتحليل سجلات الأحداث: إدارة السجلات والتحليل(Logs)   من الأنظمة والتطبيقات للعثور على

 .أنشطة غير طبيعية

 أنظمة الكشفإجراء اختبارات اختراق وتمارين دورية للتأكد من فعالية  :اختبارات الكشف. 

وجود نظام لمراقبة الشبكة ينبه فريق الأمن عند محاولة دخول غير عادية إلى الخادم في منتصف  :مثال

 .الليل، أو اكتشاف برنامج ضار يحاول الاتصال بخادم خارجي

 (Respond) ركن الاستجابة .4

 .احتواء الحادث الأمني والتخفيف من آثاره عند اكتشافه :الهدف

 :لرئيسيةالأنشطة ا

 وجود خطة استجابة للحوادث واضحة ومحددة الأدوار :التخطيط للاستجابة. 

 عزل الأنظمة المتأثرة لمنع انتشار الهجوم )مثل فصل الجهاز المصاب عن الشبكة( :الاحتواء. 

 تحليل سبب الحادث وكيفية حدوثه وتحديد حجم الضرر :التحقيق. 

 الإدارة( وخارجيًا )إذا تطلب الأمر قانونيًا(إخطار الجهات المعنية داخليًا ) :الإبلاغ. 

 إزالة سبب الحادث )مثل حذف البرنامج الضار( :القضاء. 

عند اكتشاف هجوم تصيد ناجح، يقوم الفورًا بتعطيل حساب الموظض المتأثر، وتغيير كلمات  :مثال

 .المرور، وفحص الجهاز للتأكد من خلوّه من البرمجيات الخبيثة

 (Recover) دركن الاستردا .5

استعادة القدرات التشغيلية والخدمات التي تأثرت بالحادث الأمني والعودة إلى العمل الطبيعي في  :الهدف

 .أسرع وقت ممكن

 :الأنشطة الرئيسية
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 وجود خطة استعادة الكوارث :التخطيط للاسترداد (Disaster Recovery Plan)  وخطط استئناف

 .(Business Continuity Plan) العمل

 استخدام النسخ الاحتياطية :استعادة الأنظمة والبيانات (Backups)  لاستعادة البيانات والأنظمة المفقودة

 .أو التالفة

 التعلم من الحادث وتحديث السياسات والإجراءات والأدوات لمنع تكرار الحادث مستقبلًا :تحسين الإجراءات. 

 ين( على علم بحالة الاستردادإبقاء جميع أصحاب المصلحة )عملاء، موظف :التواصل. 

بعد هجوم الفدية، تقوم المؤسسة بمسح الأنظمة المصابة تمامًا وإعادة بنائها، ثم استعادة البيانات من  :مثال

 .آخر نسخة احتياطية نظيفة، وأخيرًا مراجعة ثغرات الأمان التي سمحت بحدوث الهجوم

 خلاصة

تبدأ بفهم  .دورة حياة مستمرة ومترابطة بل هي هذه الأركان الخمسة لا تعمل بمعزل عن بعضها،

بيئتك )تحديد(، ثم تحميها )حماية(، وعندما تفشل الحماية تقوم بالكشف عن المشكلة )كشف(، ثم تتعامل 

معها )استجابة(، وأخيرًا تعود إلى وضعك الطبيعي وتتعلم من التجربة )استرداد(، ثم تعيد التحديد بناءً 

 .وهكذا على الدروس المستفادة،

هو الضمانة الأفضل لحماية المؤسسة في عالم رقمي مليء  الأركانبناء نظام أمني مؤسسي قائم على هذه 

 .بالتهديدات المتطورة

 

 أهمية الامن المؤسسي. -2-1

ً يجب مراعاته في مجال الأمن السيبراني في أي مؤسسة، فهي  ّ التكنولوجيا عاملاً أساسيا التكنولوجيا: تُعد

لتي تهدف إلى حماية الشبكة من الهجمات السيبرانية. وتُعد حماية أجهزة نقاط النهاية، مثل أدوات الأمن ا

الحواسيب والأجهزة الذكية وأجهزة التوجيه والشبكات والسحابة، أمراً أساسياً، باستخدام جدار الحماية، 

 لي عبر البريد الإلكتروني.وبرامج الحماية من البرامج الضارة، ومكافحة الفيروسات،، وحلول التصيد الاحتيا

: يجب على الأفراد أو الموظفين فهم القضايا الحرجة المتعلقة بالهجمات الإلكترونية، ولحماية الأفراد

أنفسهم، يجب استخدام كلمات مرور قوية، وعدم فتح أي مرفقات مشبوهة في البريد الإلكتروني، وضغط 

لبريد الإلكتروني، وحفظ كلمة مرور النظام أو أي كلمة الملفات أو المستندات دائمًا عند إرسالها عبر ا

مرور أخرى في أماكن آمنة، وعدم فتح أي موقع مشبوه. كما يجب عدم ترك أي شخص أي أجهزة مثل 

الكمبيوتر المحمول أو الكمبيوتر دون مراقبة، وتوخي الحذر الشديد عند فتح أي مرفق في البريد 
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أو الإنترنت الآمنة، ونسخ البيانات احتياطيًا بانتظام،  Wi-Fiكة الإلكتروني، وتصفح أي موقع عبر شب

 وغيرها من أهم نصائح الأمن السيبراني للمستخدمين.

العمليات: لكل مؤسسة بعض العمليات المُعدّة للتعامل مع الهجمات الإلكترونية. سيساعد وجود هيكل دعم 

ية الشبكة والأنظمة، ورصد التهديدات والتصدي أساسي في كيفية التعرف على الهجمات الإلكترونية، وحما

لها، والتعافي من الهجمات الناجحة. يمكن تحديد أفضل ممارسات الأمن السيبراني للتغلب على التهديدات، 

في القائمة البيضاء، والوصول  IPوالتي ستتضمن معلومات محددة حول ضوابط الأمان )مثل إدراج عناوين 

ى ذلك(. يمكن إعداد صناديق فحص الثغرات الأمنية باستخدام أحدث البرامج إلى جدار الحماية، وما إل

 لفحص كل نظام دوريًا ومراقبة حركة البيانات.

 تحديد المسؤوليات الأمنية

 :اقسام 3تنقسم الى 

الذي تصدر جميع الأوامر رئيس المؤسسة يتولاها مدير/ المسؤولية الاشرافية:  -1

والاشراف على تنفيذ لتحديد المسؤوليات  ومن مهامه اصدار الأوامر باسمه،

الإبلاغ عن أي خطر او  والمفاجئة، الأمنية، القيام بالمراقبة الدوريةالإجراءات 

 المؤسسة بأمنيسمن حادث 

بها أعوان الامن ورؤساؤهم ومن مهامهم: وضع  التنفيذية يقومالمسؤولية  -2

بمهام  القيام-ريبهموتد ـاختيار الافراد المساعدين القواعد الأمنية اللازمة

والممتلكات  للأفرادن إجراءات الام اتخاذ-والتهديداتالتحري عن المخاطر 

 والاتصالات

 مواجهة الشائعات الهدامة -

 -دفاع مخطط-المخاطروضع خطة تامين ضد  -

 المسؤولية الافتراضية: يتولاها جميع العاملين في المؤسسة 

 أهمية السياسات الأمنية في المؤسسات

سياسات أمنية فعالة يعد أمرًا حيويًا لضمان سلامة المعلومات والموارد، وحماية سمعة إن وجود 

 .تساعد السياسات الأمنية في وضع إطار عمل واضح يحدد كيفية التعامل مع المخاطر المحتملة .المؤسسة

لوعي توفير توجيهات وإجراءات محددة يجب اتباعها من قبل جميع الموظفين، مما يعزز من اتستهدف 

 الأمني داخل المؤسسة.
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بالإضافة إلى ذلك، فإن السياسات الأمنية تعكس التزام الإدارة العليا بحماية الأصول والمعلومات، مما 

 .يعزز الثقة بين الموظفين والعملاء والمستثمرين

 أهمية تطبيق السياسات الأمنية في المؤسسات

ا لضمان تحقيق الأهداف المحددة. فعندما يتم تطبيق السياسات الأمنية بشكل فعال يعد أمرًا حيويً

تنفيذ السياسات بشكل صحيح، يمكن للمؤسسات تقليل المخاطر المرتبطة بالتهديدات الأمنية بشكل كبير. 

على سبيل المثال، يمكن أن يؤدي تطبيق إجراءات التحكم في الوصول إلى تقليل فرص الوصول غير المصرح 

 .به إلى المعلومات الحساسة

الإضافة إلى ذلك، فإن تطبيق السياسات الأمنية يعزز من ثقافة الأمان داخل المؤسسة. عندما يشعر ب

الموظفون بأن هناك نظامًا أمنيًا قويًا قائمًا، فإنهم يكونون أكثر وعيًا بمسؤولياتهم تجاه حماية 

ء البشرية التي قد تؤدي المعلومات. هذا الوعي يمكن أن يؤدي إلى سلوكيات أكثر أمانًا ويقلل من الأخطا

 إلى حوادث أمنية

 التعريف بالأمن السيبراني-2

لأمن السيبراني مفهوم معقد يحمل الكثير من المعاني والتعريفات، ورغم اختلافها فإنها تتفق على ا

 .وظيفته العامة تقريبا

تصالات يعرف بأنه النشاط الذي يؤمن حماية الموارد البشرية والمالية المرتبطة بتقنية الا

والمعلومات، ويضمن إمكانات الحد من الخسائر والأضرار التي تترتب في حال تحقق المخاطر والتهديدات، 

 .ما كان عليه بأسرع وقت ممكن إلىكما يتيح إعادة الوضع 

هو "مجموعة من الأدوات والسياسات والمفاهيم  فالأمن السيبرانيوحسب الاتحاد الدولي للاتصالات 

فظات الأمنية والمبادئ التوجيهية ونهج إدارة المخاطر والإجراءات والتدريب، وغيرها من الأمنية والتح

الممارسات وآليات الضمان والتكنولوجيات التي يمكن استخدامها لحماية البيئة السيبرانية وأصول المؤسسات 

 ."والمستعملين من المخاطر الأمنية ذات الصلة في البيئة السيبرانية

الأمن السيبراني وأمن البنية التحتية الأميركية )سي آي إس إيه( بأنه "فن حماية الشبكات  وتعرفه وكالة

والأجهزة والبيانات من الوصول غير المصرح به أو الاستخدام الإجرامي، ويمثل ممارسة ضمان سرية 

 ."المعلومات وسلامتها وتوافرها

المعلومات من الأضرار والسرقة والاستخدام وتعرفه الموسوعة البريطانية بأنه "حماية نظم الحوسبة و

 ."غير المصرح به
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وتعرفه شركة "كاسبر سكاي" الدولية الخاصة للأمن السيبراني بأنه "أشكال الدفاع عن الحواسيب 

والخوادم والأجهزة المحمولة والأنظمة الإلكترونية والشبكات والبيانات من الهجمات الخبيثة، ويعرف أيضا 

 "المعلومات أو الأمن الإلكتروني للمعلوماتبأمن تكنولوجيا 

: الامن السيبراني يمثل مجموع الوسائل التقنية والتنظيمية والإدارية بالنسبة للمشرع الجزائري

التي يتم استخدامها لمنع الاستخدام الغير مصرح به وسوء الاستغلال واستعادة المعلومات الإلكترونية ونظم 

حتويها وذلك بهدف ضمان توافر واستمرارية عمل نظم المعلومات وتعزيز الاتصالات والمعلومات التي ت

  .وخصوصية البيانات الشخصية واتخاذ جميع التدابير اللازمة حماية وسرية

 الأمن السيبراني للمؤسسات

يحمي الأمن السيبراني للمؤسسات تطبيقات الشركة وبياناتها وبنيتها التحتية من التهديدات 

و يحمي الشبكات المحلية وأصول السحابة والأجهزة البعيدة، ويهدف إلى تعزيز أمن المؤسسة الإلكترونية. فه

 من خلال مواجهة الجهات الخبيثة. وبذلك، يُقلل من مخاطر اختراق البيانات.

 ما هو الأمن السيبراني للمؤسسات؟

ز الأنظمة ضد الأمن السيبراني للمؤسسات هو نهج متكامل يركز على تقليل نقاط الضعف، وتعزي

 التهديدات المعروفة، وضمان استمرارية العمليات حتى في حال نجاح الهجمات.

يتضمن الأمن السيبراني للمؤسسات تطبيق ضوابط أمنية متعددة الطبقات عبر الشبكات ونقاط النهاية 

الكبيرة.  التي تواجه المؤسسات السيبرانيةوالتطبيقات والبيانات لمواجهة مجموعة واسعة من المخاطر 

وتستفيد استراتيجية الأمن السيبراني الفعّالة للمؤسسات من أحدث الحلول التكنولوجية، بالإضافة إلى 

 السياسات والتدريب، لتطوير وضع أمني قوي.

ؤسسات على متخصصي الأمن السيبراني لتنفيذ إستراتيجيات الحماية. ويقيم هؤلاء الخبراء تعتمد الم

المخاطر الأمنية التي قد تواجه أنظمة الحوسبة والشبكات ومخازن البيانات والتطبيقات والأجهزة المتصلة. 

 .سسةثم يضعون إطارا شاملا للأمن السيبراني ويطبقون تدابير الحماية اللازمة داخل المؤ

وتحرص المؤسسات على توعية الموظفين بأفضل الممارسات الأمنية، وتفعيل تقنيات الدفاع الآلي 

في البنية التحتية لتكنولوجيا المعلومات. بهدف تشكيل طبقات من الحماية ضد التهديدات المحتملة، مما 

تحتية، ومراقبة الأعطال يساعدها في تحديد المخاطر المتوقعة، وحماية الهويات والبيانات والبنية ال

 .ورصدها، والاستجابة السريعة وتحليل أسبابها، والأهم التعافي بعد وقوع الهجمات
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وتعتمد مؤسسات الأمن السيبراني عدة مبادئ أساسية في عملها، الأول مبدأ "انعدام الثقة"، الذي 

ي تحليلات السلوك لمراقبة يتطلب مصادقة صارمة ومراقبة مستمرة لجميع المستخدمين والتطبيقات. الثان

 .الأنشطة غير المعتادة في نقل البيانات والتنبيه بشأنها

 

 

 

 

 

 

 

 

 في المؤسسة : ادارة الازماتالثانيالمحور 

 مفهوم الازمة 

النسانية منذ القدم إل يومنا هذا ، وقد أصبحت أكث  اتالتجمعمصطلح الزمة من بي الصطلحات الÕائعة لى ك 
لول و وكذا ا اتوالتجمعالعاصة ، حيث أضحت الزمات تÕك الهديد الكب ع حياة الفراد  اتالتجمع انتÕارا ف
 . ال³سسات

تدث الزمة نتيجة لتاكم مموعة من الأثيات الت تدث Êلل مفاج ي³ثر ع القومات الرئيسية 
ائج العايي التبعه وث³دى إل اÊتلط السككباب با تللنظام ويÕككك دهديد اقاا النظمة وث³ثر ع القواعد و

 وبالال يفقد صانع القرار السيطرة ع الوقف .
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هات ا ظر ونواح  عدد وج فات بت عددت العرث يث د مة ح فاق موحد ع دعرثف الز ول يوجد اد
 الهتمام والتكي . وفيما يل استعراض اعض العرثفات الاصة بمصطلح الزمة

 ف عر(Mitroff & Pauchant 1992)  هدد كه ود ظام  لة دمزق د³ثر ع ا  حا ها  بأن مة  الز
 افتاضاده الساسية ومعتقداده الاÊلية وجوهر وجوده. "

   كما عرفBieber 1988) الزمة بأنها نقطه تول من أوضككا@  ي مسككتقره وثمنن أو دقود إل )
  ي مستعدة أو  ي قادرة ع احتوائها ودرا أÊطارها .نتائج  ي مر وبة إذا كنت الطراف العنية 

  وعرف(Pauchant & Douville 1993)  الزمات بأنها مواقف مركبه دواجه النظمة أو ا ظام كه
صفات وقرارات عجلة  سية التعارف عليها وعدة دتطلب دلك الزمات د ضات السا ودتحدى الفتا

 ب دقيق للنظام والفتاضات الساسية بواسطة أعضاا ا ظام .ومستحدثه ود³دى فيما بعد لستجوا
ما عرف الملوى ) هدد 3991ك نه ي كه كما أ ماديا ع ا ظام  ها عبارة عن Êلل ي³ثر  بأن مة  ( الز

 الفتاضات الرئيسية الت يقوم عليها هذا ا ظام

 

، ئة مليئة بالËاطر والفاجآت. للكددرك أو ال³سسات دعمل ف بي فلسفة إدارثة مفهوم إدارة الزمة هو
فإنها دتحول من ثقافة "رد الفعل" و"إطفاا الرائق" إل ثقافة "الستباقية" و"الرونة"، ما يمكنها ليس فقط من 

 .ا جاة من العواصف، بل والروج منها أقوى وأكث حكمة

ع حدث مفاج و ي متوقع يهدد ه عملية منهجية ومططة تستعد بها ال³سسة للتعامل م دارة الزمةا
 القل، ، أو عفن توثل الهديد إل فرصة وجودها، سمعتها، عمليادها، أو أصحاب الصلحة فيها. ببساطة، ه

 .دقليل الثار السلبية إل أدن حد منن

 أو دض ه عملية الستعداد والستجابة للطوارئ أو الهديدات  ي التوقعة الت يمنن :دارة الزماتا
 .بالنظمة وموظفيها، سمعتها، وعملئها. الدف هو دقليل الضر والستعادة بأس@ ما يمنن
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الزمة ليست مرد مÕكة عبرة؛ فه حدث مفاج أو دهديد يهدد الستقرار، السمعة، أو الربية، وثتطلب اتاذ 
 قرارات سثعة وحاسمة

Õطة الت دنفذها ( إدارة الزمات ب3991عرف  رثب عبد الميد ) - أنها كفة الوسائل والجرااات والن
صفة مستمرة ف مراحل ماقبل الزمة وأثنائها وبعد وقوعها والت دهدف من Êللا إل تقيق  النظمة ب

 مايل :

 . منع وقو@ الزمة كما أمنن 
 . مواجهة الزمة بنفااه وفعالة 

 د منن .دقليل السائر ف الرواح والمتلكت إل أقل ح 

 . تفيض الثار السلبية ع اايئة الحيطه 

 . إزالة الثار السلبية الت تلفها الزمة لى العاملي والمهور 

  ابهه أو تسي ودطوثر قدرات النظمة وأدائهاÕ تليل الزمة والستفادة منها ف منع وقو@ الزمات ال
 .فور مواجهة دلك الزمات

  عرفCigliotti & Jason (1991)  مل مع الواقف عا مة ع ال قدرة النظ ها ) بأن مات  إدارة الز
هدف دقليل الهديدات والسككائر ف الرواح والمتلكت والثار  فااة ب عالة وك الطارئه بسككعه وف

 السلبية ع استمرار أنÕطتها وعمليادها.(
 Êصائص ادارة الزمة

كية وقو@ الزمة. ال³سسات ال قبل الËطيط والستعداد وجوهر الفهوم ه: عملية استباقية وليست رد فعل -
 ل دنتظر حدوث الكرثة، بل دتنبأ بالسينارثوهات الحتملة وتهز Êططًا لا

o . املةÔاد  :عملية مستمرة وŊثم الستعدادثم  بالوقايةالزمة، بل ه دورة متكملة دبدأ  اثارل دنته بإ 
 .ن الروسثم العاف والعلم م الستجابة

o – للم³سسة، وهو  حفظ رأس الال  ي اللموس أحد أهم أهداف إدارة الزمات هو: دركز ع حاية السمعة
 .سمعتها وثقة عملئها. قد دنوو السارة الالة م³قتة، ولنن ددمي السمعة قد ينوو دائمًا
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 .علهدفا الزمة ل يقل أهمية عما كيف دتحدث ال³سسة أثناالفهوم يركز ع : الدصال هو العمود الفقري

  صصفرثق عملËصصات الزمة ليست مس³ولة فرد واحد. دتطلب : إدارةمتËمن  فرثقًا متعدد ال
 .الدارة العليا، العلقات العامة، القانونية، الوارد البǮثة، والقنية

 فافيةÕالصدق وال.  

 واحد تديد متحدث رسم. 

 ائعاتالصحيحة  سعة إيصال العلومةÕار الÕقبل انت. 

 الفرق بي الزمة والÕكة العادية -

 الÕكة العادية الزمة
 

 .و ي متوقعة إل حد كبي مفاجئة

 
 

يمنن دوقعها والعامل معها ضمن الجرااات 
 .الرودينية

 

 

ودهدد الصالح اليوثة  علة الطورة
 للم³سسة

 

  .دنوو عدة مدودة الثر وا تائج

 
وحاسماً  رد فعل سريع طلبتت

 .تحت ضغط الوقت

  

  .يتوفر وقت كفٍ لتاذ القرار

 

  .ل تذب اهتمام الرأي العام بÕك كبي .والماهيي الهتمام العلم دتصدر

 
 

 لهداف الستاديجية لفهوم إدارة الزمةا

 .منع دوسع نطاق الزمة وانتÕار آثارها :الحتواا والسيطرة .1

 .ضماو استئناف العمليات اليوثة ف أس@ وقت منن :مرارثة العمالاست .2
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 .وه الولوثة القصوى دائمًا :حاية الرواح والمتلكت .3

 .حاية السمعة والعلمة الجارثة .4

 .استËلص الروس لحسي الداا ف الستقبل :العلم والطوثر .5

 

 إدارة الزمة = الستباقية )الËطيط( + السعة )الستجابة( + الÕفافية )الدصال( + العلم )الطوثر(.

 أهداف إدارة الزمات :

 دتمثل أهداف إدارة الزمات فيما يل : 

 وضع قائمة بالهديدات والËاطر الحتمله ووضع أولوثات لا حسب أهميتها . -3

 

ستمرة وال -2 صاحبه لدوث ماطر أو أزمات عن طرثق التابعة ال صادر التنب الفاجأه ال هديد قيقة ل
والËاطر الحتملة واكتÕاف إÔارات النذار البكر وضماو دوصيلها لتËذ القرار ف الوقت الناسب 

 لتاذ إجرااات مضادة .
 

وضككع Êطط الطوارئ ونظم النذار البكر والجرااات الوقائية اللزمة لحاولة منع حدوث الزمات  -1
صالت مع الطرا Õاط والعودة للوضا@ الطبيعية وتديد Êطة الد ستعادة الن سالب ا ف العنية وأ

 وأسالب العلم وتليل نواح القوة والضعف ف عملية النع والواجهة لقوثم أداا الجهزة الËتلفة .
 حسن إستçلل الوقت التاح للمواجهة عن طرثق دقليل الوقت اللزم لتاذ قرار النع / الواجهة . -4
 قضاا ع قدر كبي من الËبط والعÕوائية وإنفعال اللحظه الت عدة ما يصاحب الزمات .ماولة ال -5
 الستçلل الكفا للموارد التاحه وضماو سعة دوجيهها للتعامل مع الزمة . -6
القدرة ع العامل مع الزمة بأسككلوب البادرة وليس برد الفعل والحافظة ع صككورة النظمة أمام  -1

 عنية والجتمع .الطراف ال
 حسن معاملة الضحايا وعئلدهم ورفع الروح العنوثة للمتضرثن . -8
 استËلص الروس الستفادة من الزمات السابقة وتسي طرق مواجهتها مستقبل . -9
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  . أقتناص الفرص الت قد دطرحها الزمة -31

 دورة حياة الزمة :

 ثل هذه الراحل فيما يل :دمر الزمة بمس مراحل دمثل دورة حيادها ، ودتم 

 ميلد الزمة : الحتكك الى يمثل الÕعور بالقلق من Ôئ مهول يلوح ف الفق -3
 نمو الزمة : مع استمرار الحتكك دتاكم الثار السلبيه وثتضËم الأثي. -2

ه مدمر الصادم ف حالة عدم مواجهة الزمة Êلل مرحلت اليلد وا مو ودنوو ا تائجنضج الزمة: -1
 وتسبب انهيار الكياو .

 انسار الزمة : ودمثل ددهور الزمة بعد أو حققت أهدافها وفقدت قوة دفعها . -4

ددمي الكياو  -5 قد دمكنت من  عالته أو دنوو  عادة ف عا للكياو لسككت ما دنوو داف مة إ فاا الز اÊت
 واÊتفت معه . 

 

 

 

 مراحل إدارة الزمات )ا موذج الرباع(

 :زمات عدة أربع مراحل رئيسيةدتبع إدارة ال

 : الËفيف والوقاية الولالرحلة  .1

 منع حدوث الزمة من الساس أو دقليل احتمالة حدوثها :الدف. 

 طةÕالن: 

o اطر لحديد الهديدات الحتملةËإجراا تليل للم. 

o دنفيذ برامج سلمة وأمن صارمة. 

o لقددرثب الوظفي ع معايي الودة والسلوك الÊ. 

o دأمي اانية الحتية الكنولوجية واايانات. 



24 
 

 الرحلة الانية: الستعداد والËطيط .2

 الأهب للستجابة بفعالة عندما تدث الزمة :الدف. 

 طةÕالن: 

o طة إدارة الزماتÊ دوضح أدوار ومس³ولات فرثق إدارة الزمات، قوائم ادصال طوارئ، برودوكولت  :وضع
 .الدصال

o كÕثة، دقنية  :يل فرثق إدارة الزماتتǮصصات )إدارة عليا، قانون، علقات عمة، موارد بËفرثق متعدد ال
 .معلومات(

o رات :ددرثب فرثق الزمات وإجراا ماكةçاف الÕلعرض الطة واكت. 

o عنظام للدصال الماع، بيانات صحيفة جاهزة، إدارة وسائل الواصل الجتما :إعداد أدوات ادصال. 

 الرحلة الالة: الستجابة والحتواا .3

 العامل مع الزمة فور وقوعها للسيطرة عليها ودقليل آثارها :الدف. 

 طةÕالن: 

o طة إدارة الزماتÊ وفرثقها فورًا دفعيل. 

o جع العلومات القيقة بسعة لفهم نطاق الزمة :دقييم الوقف. 

o المتلكت، ثم السمعة حاية الرواح أولً، ثم :إعطاا الولوثة. 

o (هذه نقطة مورثة) :الدصال الفعال 

 فافيةÕالفصاح عن العلومات الصحيحة بسعة :الصدق وال. 

 إظهار الهتمام بالتأثرثن :العاطف. 

 لجنب دضارب العلومات :تديد متحدث رسم واحد. 

 دام جيع القنواتËجتماع، الوقع اللكتونوسائل العلم القليدية، مواقع الواصل ال :است. 

 الرحلة الرابعة: العاف والستعادة .4

 لص الروس :الدفËالعودة إل الوضع الطبيع واست. 

 طةÕالن: 
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o استئناف العمليات الجارثة العادية. 

o )دقديم العم للمتأثرثن )موظفي، عملا. 

o ل؟ ولاذا :إجراا تليل لحق للزمةÕ؟ما الي نح؟ وما الي ف 

o طة إدارة الزماتÊ بنااً ع الروس الستفادة تديث. 

o لل حلت ادصال استاديجيةÊ إصلح السمعة ع الدى الطوثل من. 

 اذا إدارة الزمات مهمة؟ل

السمعة تستçرق سنوات انائها وثواوٍ لدميها. الدارة الفعالة تافظ ع ثقة  :حاية السمعة والعلمة الجارثة .1
 .والستثمرثن العملا

الزمات يمنن أو د³دي إل Êسائر مالة فادحة )دوقف النتاج،  رامات، دعوثضات(.  :دقليل السائر الالة .2
 .الËطيط يفف هذه السائر

 .تساعد الطة ع استئناف العمليات اليوثة بأس@ وقت منن :ضماو استمرارثة العمال .3

 .طة لزمة ه حاية صحة وسلمة الفرادأولوثة أي Ê :حاية الوظفي والعملا .4

 .الستجابة النظمة دقلل من الËاطر القانونية ودظهر أو ال³سسة مس³ولة :الوفاا بالس³ولة القانونية والÊلقية .5

 إدارة الزماتو المن ال³سس العلقة بي

ل يمنن لحدهما أو يعمل بÕك علقة دناملية ووثيقة جداً.  إدارة الزماتو المن ال³سس العلقة بي
 .فعال دوو الÊر ف بيئة ال³سسات الديثة

 .دعنا نǮح كً منهما ثم نستعرض طبيعة هذا الكمل

 (Corporate Security) أولً: المن ال³سس

 .رجيةهو الوظيفة الس³ولة عن حاية أصول ال³سسة الادية والعنوثة من الËاطر الاÊلية والا :الفهوم

 :مالت دركيه
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 ول، كميات الراقبة :المن الاديÊآت، أنظمة الحنم ف الÕحراسة الن. 

 تاق والجسس :أمن العلوماتÊحاية اايانات والنظمة من ال. 

 منع الوادث والصابات ف مكو العمل :السلمة والصحة الهنية. 

 يةدأمي اانية الحتية الكنولوج :المن الفن. 

 بارات المنيةËجع وتليل العلومات عن الهديدات الحتملة :الست. 

 ."فهو "Êط الفا@ الول .دوره: وقائ ف الساس

 (Crisis Management) ثانياً: إدارة الزمات

هو عملية الËطيط والستعداد والستجابة والعاف من حدث مفاج وÊطي يهدد استقرار ال³سسة  :الفهوم
 .سمعتها أو

 :مالت دركيه

 طيط للطوارئËال. 

 كيل فرق إدارة الزماتÕت. 

 استاديجيات الدصال أثناا الزمات. 

 استمرارثة العمال. 

 إدارة السمعة. 

 ."فهو "Êط الفا@ الÊي" و"فرثق السعاف .دوره: دعامل مع الدث بعد وقوعه )رد فعل منظم(

 معا؟ًطبيعة العلقة الكملية: كيف يعملو 

 :يمنن فهم العلقة من Êلل الراحل الزمنية للزمة
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)الوقاية والستعداد( مرحلة .1  ما قبل الزمة 

 هو العي الساهرة للم³سسة. يقوم بك :دور المن ال³سس: 

o رات أمن العلومات، دهديدات  :تديد الهديداتçأة، ثÕاطر )مثل: نقاط الضعف ف النËلل دقييمات الÊ من
 .(لوظفيضد ا

o بتنفيذ إجرااات أمنية استباقية )أنظمة إنذار، جدراو حاية، ددرثب الوظفي ع  :منع وقو@ الزمات
 .من الزمات الحتملة %09هنا، المن ال³سس يمنع  .السلمة(

o ذية إدارة الزمات بالعلوماتçاطر الحتملة لس :دËاعددهم فيزود فرثق إدارة الزمات ببيانات دقيقة عن ال 
 .وضع Êطط واقعية

 ذ العلومات من المن ال³سس وثطور :دور إدارة الزماتÊيأ: 

o طط الستجابةÊ: بنااً ع سينارثوهات الهديدات الت حددها المن. 

o لدرثب الميع )بما فيهم فرثق المن( ع كيفية الصف عند وقو@ الزمة :برامج الدرثب والحاكة. 

 ا الزمة )الستجابة والحتواا(أثنا مرحلة .2

 يتحول إل "ذرا@ النفيذ" لفرثق إدارة الزمات. يقوم بك :دور المن ال³سس: 

o لا البن، منع الوصول  ي الصح به :دأمي موقع الزمةÊعزل النطقة، إ. 

o تاق أو سقة( :حاية الدلةÊف حالة الزمات النائية )مثل ا. 

o للعمال والزبائن :يةضماو السلمة السد. 

o لفرثق إدارة الزمات عن دطور الوقف ع الرض :دقديم العلومات اليوثة. 

 يتحول إل " رفة العمليات الركزثة". يقوم بك :دور إدارة الزمات: 

o ثة والعلقات العامة :دنسيق الهودǮبي المن والدارة والوارد الب. 

o اً ع العلومات الواردة من فرثق المنبنا :اتاذ القرارات الستاديجية. 

o ل والارج :إدارة الدصالتÊدوجيه الرسائل الرسمية للجمهور الا. 
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 ما بعد الزمة )العاف والعلم( مرحلة .3

 يقوم بك :دور المن ال³سس: 

o ما الي حدث بالضبط؟ وكيف حدث؟ ومن الس³ول؟ :الحقيق ف جذور الزمة 

o ودقوثتها بنااً ع الروس الستفادة :ت المنيةمراجعة الجرااا. 

o للا إعداد دقرثر فنçرات الت دم استçعن ال. 

 يقوم بك :دور إدارة الزمات: 

o هل نحت؟ أين كنت نقاط الضعف؟ :تليل أداا الطة 

o طة إدارة الزماتÊ بنااً ع القرثر القدم من المن ال³سس تديث. 

o دى الطوثلع ال إدارة السمعة. 

 التÕبيه الوضيح

 :سفينة تيل ال³سسة كك

 اف العطال، دوقع  .الطاقم الفن ومراقب الطقس :هو المن ال³سسÕمهمتهم فحص السفينة باستمرار، اكت
 .العواصف، وإصلح الçرات قبل أو دتسبب ف كرثة

 عندما دضب عصفة مفاجئة )الزمة(،  العملياترباو السفينة وطاقم القيادة ف  رفة  :ه إدارة الزمات
 .مهمتهم ه دوجيه السفينة، إعطاا الوامر للطاقم، وإدارة عملية النقاذ للحفاظ ع السفينة ومن عليها

الطاقم الفن )المن( ل يستطيع إنقاذ السفينة دوو دوجيه من القبطاو )إدارة الزمات(، والقبطاو ل يستطيع 
 .ت وجهود الطاقم الفنفعل أي Žا دوو معلوما

 اللصة

 لدارة الزمات العمود الفقري الوقائ هو المن ال³سس. 
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 الي يعمل ضمنه المن ال³سس عند وقو@ الكرثة الطار الستاديج ه إدارة الزمات. 

سة، ودفهم ال³سسة ا اجحة ه الت ددمج بينهما ف هيك واحد متماسك، ودضمن ددفق العلومات بينهما بسل
 .أو الستثمار ف المن ال³سس هو جزا ل يتجزأ من الستعداد الفعال لدارة الزمات

 العلقات العامة وإدارة الزمات
أصبحت العلقات العامة من أهم السس الت دعتمد عليها ال³سسات لضماو استمرارثة عملها بنجاح، 

 دمتد أهمية العلقات العامة إل، اÊاصة ف ظل الçيات السثعة ف بيئة العمال والزمات الت قد دواجهه
الت تÕمل الستعداد للزمات،  دورها ف إدارة الزمات من Êلل سلسلة متكملة من الطوات والراحل

الكÕف البكر عن الǪ³ات الحتملة، الستجابة الفورثة، والعاف بعد الزمة. يتضمن هذا الور استËدام 
استاديجيات دواصل مدروسة دهدف إل دوجيه رسائل واضحة للجمهور الستهدف، سواا كو ذلك المهور 

مل هذه الستاديجيات ع الد من دأثي الزمة وطمأنة المهور عب عملا، موظفي، أو وسائل العلم. ودع
 .دوفي معلومات دقيقة وÔفافة عن الوضا@ والجرااات الت دتËذها ال³سسة

ثظهر دور العلقات العامة بقوة ف مراحل إدارة الزمات، والت تÕمل الستعداد البكر ودقييم الËاطر، و
سثعة لضماو وصول العلومات إل جيع الطراف العنية، واستاديجيات الفاعل ودطوثر قنوات الواصل ال

الباǪ مع المهور التأثر. وتÕمل أيضًا استËدام وسائل العلم الËتلفة كوسيلة فعّالة  قل الرسائل واحتواا 
 الضار

 أهمية العلقات العامة ف إدارة الزمات

تصدي للدلعب العلقات العامة دورًا مورثًا ف حاية ال³سسات أثناا الزمات، حيث دمثل Êط الفا@ الول 
للتداعيات السلبية الت قد دنجم عن هذه الزمات. وفيما يل دوضيح مفصّل لهمية العلقات العامة ف إدارة 

 :الزمات

 :حاية سمعة ال³سسة .1
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أثناا الزمات، يمنن أو دتعرض سمعة ال³سسة لضçوط Ôديدة نتيجة دداول معلومات سلبية أو Ôائعات قد 
يأت دور العلقات العامة ف ضماو دقديم العلومات الصحيحة ف الوقت الناسب.  د³ثر ع ثقة المهور. هنا،

يُعتمد ف ذلك ع دوجيه رسائل إعلمية صادقة وواضحة إل وسائل العلم والمهور، ما يساعد ف الد من 
بلت رسمية وإجراا مقاانتÕار الÊبار الاطئة والÕائعات. دعكف فرق العلقات العامة ع إعداد اايانات ال

صحفية لǮح ما يري ودوضيح موقف ال³سسة، وهو أمر مهم لفادي ددهور السمعة وحاية صورة ال³سسة 
 .العامة

 :الواصل الفعّال والستمر .2

يعد الواصل الستمر والÕفاف مع المهور والعاملي ووسائل العلم أمرًا جوهرثًا لدارة الزمة بفعالة. يسُاعد 
ذا الواصل ف طمأنة المهور ودقليل الËاوف. من Êلل رسائل إعلمية مدروسة وقنوات ادصال مفتوحة، ه

دعمل فرق العلقات العامة ع نقل الطورات بانتظام واحتواا الوضع؛ وذلك بإبقاا المهور ع اطل@ بنل 
 .ما يدث، ما يعزز من قدرة ال³سسة ع إدارة الزمة بفعالة

دنظيم ال³دمرات الصحفية، ونǮ الحديثات عب وسائل الواصل الجتماع، ودوفي Êطوط هادفية  يتم
للستفسارات، وذلك لضماو وصول الرسائل بطرثقة Ôفافة وسثعة، ما يساهم ف السيطرة ع الوقف قبل 

 .دفاقمه

 :إعدة بناا القة بعد الزمة .3

ل وبعد الزمة من أهم Êطوات العلقات العامة لستعادة القة. فبمجرد يعد اللتام بالÕفافية والس³ولة Êل
انتهاا الزمة، دبدأ فرق العلقات العامة ف العمل ع تسي صورة ال³سسة وإعدة بناا ثقة المهور بها. يتم 

 .هاذلك عب دقديم دفسيات وإجابات واضحة عن أسباب الزمة، واتاذ الدابي الت دمنع دنرار

ع سبيل الثال، إذا كنت الزمة ناتة عن Êطأ داÊل، دُظهر العلقات العامة اعتاف ال³سسة بهذا الطأ 
ودتËذ Êطوات عملية لصلحه، مع دقديم وعود بأو ال³سسة ستتËذ كفة الجرااات اللزمة للفيه ف 
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ز ثقة وجديتها ف دصحيح الوضا@، وهو ما يعز الستقبل. تساعد هذه الستاديجية ع إظهار مس³ولة ال³سسة
ا  .المهور وثعيد بناا سمعتها ددرييً

 :دقديم Êطط دعم طوثلة الجل .4

دتطلب بعض الزمات الت تلف آثاراً طوثلة المد Êطط دعم مستدامة لحسي صورة ال³سسة. هنا دظهر 
لساهمة ف برامج دوعية، أو دقديم دعم مال أهمية العلقات العامة من Êلل إطلق مبادرات متمعية، أو ا

 .ومساعدات دعكس التام ال³سسة تاه المهور والجتمع التضر

باÊتصار، دعد العلقات العامة ركية أساسية لدارة الزمات بفعالة، فه دوفر استاديجيات دواصل Ôفافة 
الدوات تسمح للم³سسات بعبور الزمات بأقل  ودعمل ع حاية السمعة وبناا جسور القة مع المهور. هذه

 .السائر وبتعزثز مكنتها ف الستقبل

 استاديجيات العلقات العامة ف العامل مع الزمات

دلعب العلقات العامة دورًا مورثًا ف إدارة الزمات عب دطبيق مموعة من الستاديجيات الت تساعد ع 
العام بصورة إيابية. فيما يل دوسع ف أبرز هذه الستاديجيات الت دتبعها فرق  احتواا الوقف ودوجيه الرأي

 :العلقات العامة للتعامل مع الزمات

 الÕفافية .1

الÕفافية ه من الساسيات ف إدارة الزمات؛ حيث ترص فرق العلقات العامة ع دقديم القائق 
مهور. من Êلل الÕفافية، يمنن للم³سسة دعزثز بوضوح وصدق دوو إÊفاا للمعلومات الت دهم ال

ثقة المهور بها والد من انتÕار الÕائعات. دلجأ فرق العلقات العامة إل إصدار بيانات واضحة تǮح 
طبيعة الزمة، والثار الحتملة لا، وكيفية دعامل ال³سسة معها. يساهم هذا ف منع الفراد من اللعب 

 .لمهور ع فهم الوقف وتنب بناا دوقعات Êاطئةبالعلومات ويساعد ا
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 سعة الستجابة .2

دعتب سعة الستجابة عنصًا بالå الهمية ف إدارة الزمات. فالأÊي ف الرد ع الزمات قد يفتح الجال 
امة ع علأوثلت سلبية وÔائعات د³دي إل دزايد الËاوف والقلق بي المهور. لا، ترص فرق العلقات ال

إصدار بياو رسم أو دقديم دوضيح سثع يǮح ما يدث، حت وإو كنت العلومات الولة مدودة. يعُد 
 .الواصل الفوري مع المهور Êطوة فعالة لطمأنتهم ومنع دصاعد الزمة

 العاطف .3

Õاعرهم ر ودعزثز ميُعتب إظهار العاطف مع التأثرثن من الزمة استاديجية فعالة ف كسب دأييد المهو
اليابية تاه ال³سسة. يظهر العاطف من Êلل دقديم اعتذار صادق أو دوضيح يظهر دعم ال³سسة للمتضرثن 
أو دعاطفها مع المهور. هذه الطوة تساعد ع دقليل مÕاعر الçضب والستياا ودظهر الانب النسان 

الجتماع أو بيانات إعلمية عمة دركز ع دعم  للم³سسة. يمنن للتعاطف أو يتم عب وسائل الواصل
 .التأثرثن وطرح حلول للمساعدة

 دقديم اللول.4

دعد استاديجية دقديم اللول إحدى الطرق العملية الت دتبعها العلقات العامة لدارة الزمات. فبدلً من 
سة طوات الفعلية الت ستتËذها ال³سالتكي فقط ع العتذار أو الوضيح، دُظهر فرق العلقات العامة ال

لعالة الزمة ودفادي دنرارها. هذا يعزز ثقة المهور بأو ال³سسة دتحمل الس³ولة ودعمل بدية لل الÕكة. 
قد دتضمن اللول إجراا تقيقات داÊلية، ودطبيق إجرااات وقائية، أو اتاذ ددابي لعالة الثار ا اجة عن 

 .دقديم اللول الفعالة ع إظهار التام ال³سسة بالحسي واستعادة سمعتها بعد انتهاا الزمة الزمة. يساعد

 الواصل الستمر وتديثات الوضع .5
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الواصل الستمر Êلل الزمة يعد من المور الضورثة؛ فالمهور ير ب ف معرفة دطورات الحداث 
ل@ العامة ع دوفي معلومات مستمرة دبُق المهور ع اط وتديثات الوضع بÕك منتظم. دعمل فرق العلقات

بما يدث. وثتم ذلك عب بيانات متكررة، نǮات إÊبارثة، وتديثات ع منصات الواصل الجتماع والوقع 
اللكتون الرسم للم³سسة. يساهم هذا الواصل ف دعزثز ثقة المهور بأو ال³سسة ددير الزمة بدية 

 .لة، ويساهم ف دهدئة الوضع العامومس³و

باÊتصار، دضمن استاديجيات العلقات العامة العامل مع الزمات بطرثقة مهنية وفعالة، حيث يتم التكي 
ع الÕفافية، سعة الستجابة، والعاطف، بالضافة إل دقديم اللول وتديثات مستمرة للوضع، ما يساعد ع 

 .ارة الزمة بأقل قدر منن من الضاردعزثز ثقة المهور وإد

 الÊطاا الÕائعة ف إدارة الزمات وكيفية تنبها

دُعتب إدارة الزمات عملية حساسة دتطلب اتاذ قرارات سثعة وفعّالة، ولنن العديد من ال³سسات قد دقع 
ية تنبها ³سسات، مع دوضيح كيفف أÊطاا دزثد من حدة الزمة. فيما يل بعض الÊطاا الÕائعة الت دواجهها ال

 .لضماو استجابة ناجحة للزمات

 الأÊر ف الستجابة .1

عند حدوث أزمة، فإو الأÊر ف إصدار بياو رسم يزثد من احتمالة انتÕار الÕائعات والعلومات  :الÕكة
ها، و  ي قادرة ع معالتالçلوطة حول الزمة. هذا الأÊر قد يعل المهور يعتقد أو ال³سسة دتجاهل الزمة أ

 .ما ي³دي إل زثادة القلق وفقداو القة

 :كيفية تنبه

يمنن للم³سسات تنب هذا الطأ من Êلل وضع Êطط استباقية للزمات دتضمن إجرااات واضحة 
للستجابة السثعة. يُفضل أو دنوو هناك فرق مصصة لدارة الزمات دتمتع بالبة ف الواصل السثع 
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إعداد اايانات الولة فور حدوث الزمة. بالضافة إل ذلك، يمنن إصدار بياو مبدئ حت مع دوفر معلومات و
 .مدودة، يوضح أو ال³سسة ع دراية بالزمة ودعمل ع معالتها، ما يساهم ف دهدئة المهور

 إننار الزمة .2

 :الÕكة

أو دقع فيها ال³سسات، حيث ي³دي إل Ôعور المهور بعدم  يعتب إننار الزمة من أÊطر الÊطاا الت يمنن
القة ف ال³سسة. إننار أو القليل من حجم الزمة يتك انطباعً بأو ال³سسة  ي صادقة، وقد يُعتب هذا 

 .الننار إهانة للمجتمع التأثر بالزمة، ما ي³دي إل دضر صورة ال³سسة ع الدى ااعيد

 :كيفية تنبه

يب أو دتجنب ال³سسة إننار الزمة بأي Ôك، وأو دعتف بالزمة ودتعامل معها بÕك Ôفاف. حت إو لم 
دنن ال³سسة مستعدة بعد لعالة الزمة، يب عليها أو دبي موقفها ودعلن عن Êططها لعالة الوضع. 

 ا يساعد ع استعادة القة حت فالعتاف بالزمة يظهر احتام ال³سسة لمهورها وثعزز من مصداقيتها، م
 .أوقات الزمات

 نقص الÕفافية .3

ماولة إÊفاا معلومات مهمة حول الزمة قد يدفع المهور لعتبار ال³سسة  ي صادقة أو تاول  :الÕكة
اللعب بالعلومات. نقص الÕفافية يُعزز من فرص انتÕار الÕائعات وثدفع المهور إل ااحث عن مصادر 

 .يلة قد دنوو  ي دقيقةبد

تنب هذا الطأ يتمثل ف اعتماد الÕفافية كأسلوب رئيس ف إدارة الزمة. يب ع ال³سسة  :كيفية تنبه
دوفي معلومات دقيقة وحديثة حول دطورات الزمة بÕك دوري، حت لو كنت العلومات ل دزال  ي مكتملة. 

وسائل الواصل الجتماع، والنǮات الÊبارثة، وبيانات صحفية يمنن للم³سسة الواصل مع المهور عب 
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دوضح بÕك متكرر موقف ال³سسة والجرااات التËذة. هذا يساعد المهور ع متابعة الوقف من مصدر 
 .موثوق وثمنع الضليل العلم

 عدم الستعداد السبق للزمات .4

ك ارتال بسبب عدم وجود Êطط أو تهيات مسبقة قد دتعامل بعض ال³سسات مع الزمات بÕ :الÕكة
 .للتعامل مع حالت الطوارئ، ما ي³دي إل قرارات عÕوائية ودواصل ضعيف

للتجنب، ع ال³سسات دطوثر Êطط طوارئ دتضمن جيع السينارثوهات الحتملة للزمات  :كيفية تنبه
 تجابة السثعة والفعالة عند وقو@ الزمة، حيثوددرثب الفرق بÕك منتظم. تساهم الطط السبقة ف الس

 .ينوو لى الفرق أدوات وإجرااات جاهزة لنفيذها فورًا

 دقديم وعود  ي واقعية .5

ف بعض الحياو، تت ضçط الزمة، قد دُقدّم ال³سسات وعودًا  ي واقعية حول حل الزمة بسعة أو  :الÕكة
لصعب تقيقه. وعود  ي قابلة للتنفيذ د³دي إل إحباط المهور ودعزز معالة جيع الضار، ما قد ينوو من ا

 .Ôعورهم بأو ال³سسة دفتقد للمصداقية

يب ع ال³سسات دقديم وعود دتماŻ مع قدرادها ومواردها. الواصل مع المهور يب أو ينوو  :كيفية تنبه
جاوز الزمة. الÕفافية بÕأو الحديات والجرااات دقيقًا وواقعياً حول اللول التاحة ومدى الوقت التوقع ل

 .الحددة الت ستتËذها ال³سسة يضمن الفاظ ع القة وينبها الدهام بالبالçة أو عدم الدية

 تاهل متابعة ودقييم ما بعد الزمة .6

عة نس أهمية متابقد دعتب بعض ال³سسات أو الزمة قد انتهت بمجرد انسار آثارها الباǪة، ود :الÕكة
 .ودقييم نتائج الستجابة للزمة، ما يعل ال³سسة عرضة لكرار الÊطاا ف الستقبل
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همل. بعد انتهاا الزمة، من الضوري عقد  :كيفية تنبه القييم هو جزا أساس من إدارة الزمات ويب أل يُ
دة. يمنن أيضًا جع آراا المهور وموظف اجتما@ لقييم الداا وتليل الÊطاا ودوثيق الروس الستفا

 .ال³سسة حول إدارة الزمة لحسي الداا الستقبل ودطوثر Êطط أفضل

بادبا@ هذه الطوات والجنب للÊطاا الÕائعة ف إدارة الزمات، تستطيع ال³سسات تسي دعاملها مع 
 .ة ال³سسة وفعالتها ف الستقبلالزمات بÕك كبي، ما يعزز من ثقة المهور ويافظ ع سمع

 
 


