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 : ملخص

نككككّي  ف ئق يلأ ملأة   اكبّه ال ّورة  ات لنو  ار لأ لال ّ ه  شككككلأم  الس  ا ي

مكككككك  لأذفا  أللأتي   ق ا  اا  ن  اّتي  كّكككككص  اع ّلأو  ا سككككككمبلا   لّ ا ذ  اّتي أ

نككّي  ف  ختر  سككراق تي  اع ّلأو  امكك  لأذف ختر   و ه   مقيق االس  ا يؤايملأ  

سككو  ّ ّلأت  ل نتلّلأت حملأيه  ناع كعه  ارمقيق تا  وحث كعه  النقه  سككوم   

مكككك  لأذف  سككككلأ ه لس  ارتي ّلأت  اتي يرحّملأ  اعّلأو  ا نككككّي  ف   رم  ص  الس  ا

شكككككولألأت  مكككككلو   ا ابه   ا نكككككحلأخف   ا نو حملأيه  ال لس  ار لم  لآاف   الس  ا

  ارلقّع  غيركلأا  كعه  ارحلات  ن و لا خضكص نو ولّبه  الس  انكّي  ف  لأ 

سكككا   ا لأص  اتيّب سكككلأت ير لأ سكككّلأ عكككبس    ّم  ضكككلأخ ها  شكككصي ّه  ا ف   اطص  ار

نكككككّي  ف ذل   سكككككه  الس  ا  اّتياه  لخل نتلّه نحل  لأصيس ل لأكّم  آاّلأت ك ق

كّكلى  اتي  ا  نككّي  ف لس  ا اليلأت  اتي ضككبس   م  الس  ا  اقى  ا ليم  لأ ي

   اكربلأتي خملأ ذل  مخرلف  ام قو.

 

  اؤاف  اص سم * 

mailto:Djoudi.kherfia@ensjsi.dz
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يااة:  حااا  مااات اتا نككككككككّي  ف الكل كّكككه  – الس  ا اككككه  لخل نتل كّكككلأو  – اّتي اككككع  

  اا  ن. – سو  ّ ّلأت  – ام  لأذف 

Abstract:  

Cybersecurity poses a critical challenge to keep pace with the 

technological revolution that contributed to the birth of the era of 

artificial intelligence and the multiplicity of roles that the use of 

artificial intelligence plays between a cybersecurity breakthrough 

and a cybersecurity threat and the protection and deterrence of 

such threats, This paper examines the ways and strategies of 

cybersecurity algorithms under an arsenal of technologies saluted 

by artificial intelligence from automated learning, cloud security, 

access protection management, systems, networks, signatures, 

etc. and these shifts were linked to the need for cybersecurity 

governance commensurate with value thinking and regulatory 

legislative frameworks, As part of the operationalization of 

algorithmic vigilance policies towards the long-term 

enshrinement of cybersecurity engineering concepts and 

mechanisms to ensure that cybersecurity is one of the highest 

priorities to be addressed at various levels. 

Keywords:  Cybersecurity, Algorithmic Vigilance, Artificial 

Intelligence, Strategies, Roles. 

 :مقدمة

نككككككلأ أل ّلأ   تي ّلأ ي ي   محل ه ذس ئقيلأت  نككككككّي  ف كلأ  شككككككلأم  الس  ا ي

شكككمقكلأ  مكككلأ   رم  اتلنو  اصقبّه  اتي   كّككل شكككلأةلأه   شكككلألأاّلأت   نكلأ لأت   

كّكلأت  كّكلأت    ص    تي  لككلأتي   ككلأرم أا  ن  ارلأ لال  كّكها  أ نكككككككككلأ   لمجرب ككلأت  س 

مككك  لأذف كّكك لأذلأت  ال ّه   ارلرّ لأت  ا قيقو فيلأ    ا نو  AI  اعّلأو  ا    ا

نككككككككلّ  لكقذلتي  وكلأه   سكككككككك  في بكلأت   ارمكقيكق ت  اارل كه  كل  الص  اكعن أخكلأب ذس 

كّكلأو  اككع كّكلأو    شكككككككك تككم أ و ككلا  ا مكككككككك  ككلأذف  اارل ككه ل كّكلأو  ا اككع كّكلأت   بخل نتل

كّلأت   اص خل كلأت  غيرككلأ   الر كه مّبكلأ  لأس  كّقن   لخل نتل مكككككككك  كلأذف  ارلا  ا

 ."ّرة خـ " لحصب  انّي  ّه نب

مكككك  لأذف  سككككر لأذلا  تي ّلأت  اعّلأو  ا   AI  كّكككص ع   لحصب  في ّ ه  تيم  ا

نكككككّي  ّه  ت  اّرلأ عكككككّلأ    ق ّلأا  للأ مر   -  ا نكككككع   ا يق ا  مو  ضكككككلأو  ار م

ضككلأو ت  نككل ه   م كّكلن ت  لخّلأو  ا لبف  ا  سككتيلأ     لمجلأو أللأتي  لحقيث ذس  
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نكككككلأبا  خ ق أب  نكككككلأب  للأ خ ق  س  نكككككرتيوم  اتيصيا لمجرب لأت  س   اّرلأميرس ذس  ا

شكككككصيلألأ    لحّلأو  ا ربلأذّه   لرة لا  ارتي ّه ارلألب  لرق ا   مكككككوحلا  لآاه  أ

شكككككككف ذس  شكككككككولأف   ا لأصن ّ نكككككككلأبا كع   ارحلو  اا  ف   ا ضكككككككلأو  ا  اذ

نككككرتيولّها يؤ نككككّي  ّه  ايا ة  ا كّكككص ذلأت  ا ان كع   ارحلو سككككّلأقلأت مخرل ه ال

مككككككقكلأ   ص ةّلأ ذل   سككككككصذرة  ت  رلأةن ا  لأس  ارلأمس خملأ  ا  لأس ن ذل  

سككككلأت  ال ّه لس  مه   اقما أللأ ذلبّلأ ممل ي ر  مجلأو  ارحلأقم  ا ص  ختر  اقن 

كّككلأت  ا لبّه خلأت  كّكك سكككلأت  ارتي ّه لس  مه يلأ ّها ملأاة   ه ختر كعه  ارا   اقن 

شكككككلأم وربّه ذلبّه ا ل ص  ل ملأا نكككككصيع   يرو  او خ  ختر   ي عكككككص نو    ي صض 

كّكككككككلن  ا لبف أ  يكق ايكه  ارك طير  ا لبف ارحلات  كّكككككككلأت ار كلأ ت  اتي كّككككككك  ارا

 . ارلأ لال ّلأ   لرّ لأ ملأ ذل  م ّق  الس  انّي  ف

سككها   ّل ملأ ئلأ و  سككس  ا  لو  اوحتّه فيعه  اقن  سككو ت  ر      قلأ مملأ 

كّكككككككلن ت  ا صمّه  اص و ه خلأظلأكلأت  لرّف  اّتياه  لخل نتلّها  سككككككككر  و  ار  

سككككككككككه  كّككلأ نكككككككك اكككها ّ كّككه   اّتي ككككلأ لس أخصت مخص كككلأت  ارة    ختر  اصقب وكككلأن خكككلأذر

نكككككككّي  ّها     ّم  سكككككككو  ّ ّه أل ّه ئلأ و  تيليي  ارمقيق ت  ا آاّلأت  اصاع   

 .  ارّقن   لحبلأيه

سكككلأت  اتي يرم    كّككلأو مخرلف  ااّلأت   ابلأن سكككرتي سكككه  ت   نككك   كعه  اقن    

سككه  ا ربلأذّه   ا نو  كّكّق   في ق نككه   ار سكك  لرّ ملأ   ذبلّلأت  ا و ه   لجل

نكككّي  ّه  اارل ها ّبلأ   بق  كّككص ذلأت   لحص ب  ا مككك  لأذف    ا  اعّلأو  ا

سكككككه  لحلأاّه  ت خّلأب أكبّه  لرّف  ارتي ّلأت  اعّّه     لجل  ا  اقملأذّه  اقن 

سككككككلأت  نككككككّلأ نككككككّي  فا  خلأاذربلأا ذل   ا لتم ذبلّلأت لحبلأيه  ولّبه  الس  ا

كّلن ت ملأصيه الأ   اصشكّقو  اتي  ؤطصكلأ  اّتياه  لخل نتلّه من ة  لأس قلاوه  

كّلأ  تيكه   لأ لال  كّه   ولّبكه  أ ل شككككككككلأكم أم   اّتياكه  لخل نتل  لأس أب ي

 .  ف   لطّ ملأ   لّق ب  الس   ا ضلأو  انّي AI  اعّلأو  ام  لأذف

ضككككككككلأيكلأ  كّلأ لع أخصت  اتي كّه   ّل مكلأ  ر كلأطف ل صم سككككككككه  لحكلأا كّه  اكقن    يت أكب

  مجلأو  الس  AI  ال ّه  اص و ه بحّتّلأت   وّ   تي ّلأت  اعّلأو  امك  لأذف

سككترا يص و   او ق  ا و   خّلأب مخلأطص  اسككراق تي  سككلأ نككّي  ف عككبس خ قيس أ  ا

 انلبي لتم  اورّلأوت   ارّّقت   ا و هت   ا ضلأو ت  اتي يتيرحبملأ  ارة    ختر 

مككككككك  لأذفا مّبلأ ئلأ و كع   نكككككككّي  ّه   تي ّلأت  اعّلأو  ا  سنكلأب   لحصب  ا
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 اقن سكه    او ق  اتلأ ف  سكر  لأه  لآاّلأت  اتي لس   فيلأ  لأس ولّبه  الس 

نككككككككر ّع مّمكلأ  ا بكم ذل  ذتيل كه  كّلأت  أا  ت   سككككككككو  ّ  نككككككككّي  ف لس   و    ا

  لرّ ملأ   لنكلأن دقتي  الس  انكّي  فا  AI  ل نتلّلأت  اعّلأو  امك  لأذف

نككككّي  ف  سككككه  الس  ا    ر  أم   لطتر ل لأكّم  اّتياه  لخل نتلّه  ذبلّلأت ك ق

ضكككككبس   ص    سكككككرتيص ن  ااف ي نكككككمم    ل   لذلأ لس  ا ذل   اقى  او ّق مملأ ي

شكككّقو     ّم  ا لأيير   اولأا   سكككر بلأات  ال ه   اص نكككلأن  ا  ارتي ّه  اعّّه   ل

سككككككككككه  الس   مككلأت ك ككق مككلأ  ل  كّكه ئرلأم  اّ كّك طص لص   كّكه  كّكه   ا  ق اتيّب

 .ام  لأذف انّي  ف   رم ذّص  اعّلأو  

سكككككها م  ذربلأا  اتيلأنخه  اوحتّه ذل   ا من   لمحلأ اه ئتيّ  أكق ف كع   اقن 

كّكه او ككلأو  فيّلأككم  يككه   ا صم سككككككككر صض  اطص  ا اص نكككككككك    ت   اككعن ي  ارحلّلف  

سكككككّه  اتي    لتيلا ل ملأ كعه  سكككككلأ شكككككلأخك  س ص ةف ختر  لمحلأ ن  ا  ا اصن  مك  ار

نككككككككّي  ف"ا  " وكككث " الس  ا وكككلأ تيكككه   سككككككككككها   ار ل اكككقن  كّككه"   اكككه  لخل نتل  اّتي

مكككككك  لأذف"  يلأ اه  قلأله  ار لأاتيلأت  ا صمّه  الأ ّله   " لأ لال ّلأ  اعّلأو  ا

  خرحتيّ  نؤيه  سو  ّ ّه  ر سس ذلّملأ أكق ف  اقن سه  لحلأاّه.

  مااهيم الدراسة:

كّه  اتي  رلأ   كّلأب  لحبلاكه  ا كلأكّب قوكم  ار صه  ت  لمحكلأ ن  ا اصيكه   كا خ

شككككلأةلأه   ارق  له  لمجلأاتا  خلأارلأاف  سككككها  كف لس  ا لأكّم  ا ذلّملأ كعه  اقن 

سككككها غير أب  كّكككف ذل  كعه  اقن  نككككر  منب  يلأ اه ئقيق  طلأن ل لأكّبف اقّ  ي

سككككككككر ص ض خ ي  ا ككلأكّم  اتي  ككق ككم   كككعه كككع  ا   ع لس   بككلأتي     ككلأه  كر

 . اقن سه  مجلأفيلأ  اوحتف 

 :الأمن السيبراني      

شككككككككولأككلأت   اي لن   ال قع  يككه  ا ابككه   ا خكك  ككة "حمككلأ نككككككككّي  ف  ي صف  الس  ا

شكككلأم أ  ذلأة  أ  ك بلأت  الأو  ّه   لجغص مّه لس  في بلأت  اصقبّه  لس أن ل

 .(29ا ص 2022ئلو ا ب أا و ذبلملأ )خس لمقن  س ّقنا
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كّكك   نكككرمقف ئتيّ  أق   ص ةّلأت  لأس   صي ة خ  ة  الأتي املأع ذلأاف  لجلأكةيه ي

كّه  سككككككككلخ شككككككككولأكلأت   ا ابكه  لحكلأ كّلأت   ا قكقن مملأس لس حمكلأيكه  ال قع   ايمج

مككك ه   في لللأت  سالأو  ّه   لحص ب  اصقبّها  ي ري   أ ابه  لحبلأيه لس  اتيص

وكككه   ا كّككه لس  اك ذكككلأا لكككا ان كككه  لمجكككلأات  اتي  ر  اكككه  اص  لح م لس أكم   ّتي

كّككه  مكككلأ    ل وف ك لل كّككلأو   اتي  لأس  لرّ  اكككع تيكككه   كّككلأت  ا كككلأة  ارلأ لال 

 . املأذّه

كّككككلأت ذلبّه  تي ّهت ممل لص و   ّق ب  كّكككك نكككككّي  ف لع ذقو   يرتيلأطع  الس  ا

سككككلأة ملأ  خصمجّلأ ملأ  ار قاوا  يرتيلأطع لع لّق ب  ا للتي   ارلأ لال ّلأ  اصقبّه   

شككككككككف  اولأص ذس  كّلأت  اّتياكه    الأ كّه   ّل مكلأ ي ربكق ذل  آا سككككككككو  ّ   ا

شكككككلأم أ  لأن وتيّتيّه  لأس  ق ن ّملأا  يرتيلأطع لع  ارمقيق ت  لمحربله  اتي  

فيككلأ ذل   لرّف  اا  ت  بككم لس    كّكه ي  عكككككككك كّك ن كّكككككككككلأو   سذ تي  ذللتي  ا 

 .  السلأة     اقملأع  حملأيه  الس  انّي  ف

 :اليقظة الخوارزمية

سكككّه  نكككّلأ  ر قا  ا لأكّم  اتي   لس    لأك ل ملتي  اّتياه   أخ لأاه  اارل ه  ا

شكككككولآ   ّل ملأ  تم  لآاّه  سكككككو  ّ ّها  الأ ملأ   كّككككلأايه   اتتيلأمّه   ا   اقر

نكه لس  كّله خوّاه  اؤسك ممف "سكير نو  نشكلأايه لس  ع  ل لألجه  ا للللأت ت ت  ا

م لص ولملأا   نشلأايه لس   و أ م  ارحلأم مّملأا ممف سير نو لس   و  نلن

شكككككككصو خلأ لأت  قص ن   لجبع  كف ذبلّه  مكككككككله لولأ ئقيق أ ل ع  ا للللأت  اتي فيلأ 

لككلأت   ارحلأم    كّكم  ا لل لجككه لس   و ئل لككلأتا  ا ككلأ كّكككككككلو ذل   ا لل  لح

نكككككلّم" )اص سا  ( ا  أ  " اتيقنو ذل  175ا ص 2019 ا للللأت ا لأت  اتيص ن  ا

نككككككككمكم خ كلأو  املأكلأن  تيّّم  ااص ف  اكق  ل كّه خ صيتيكه   كّه خكققكه    ق  كّه   لخكلأن 

سكككككلا  نكككككمم كع   ا ملتي 168ا ص 2021 امبه" )ألتر ذتبلأب   قلأان ّص ( ا  ي

نكككك   سا نو ذبلّلأت  ارتيّّم  سككككو  ّ ّه  اتي     ئقيق  اا  ن  فيلأله الّتياه  ا

سكككرولأقّه سكككو  ّ ّه  قلأةّه   نكككرليلأت  اارل ه خغّه خ لأو       أ  نج ّه  عكككبس  ا

 .اوتيه
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نكككككككّه الرتيّّس نكككككككربص  (AFNOR)   صمملأ  ا ابه  ا ص  شكككككككلأ   ا ذل  أ ملأ " ا 

سككككككككروكلأه  ارغّير ت  ا كلأنةكه      ارلأصن  ت وكق ّوير البص قوكه  ا  كلأاكه خمكقف  

كّلأ   وكلأّما  ا ص 2016 لمحّ   ارلأ لال فا  ار كلأننا  لمجرب ف...  "")ذ

وكه  ارغّير ت  اتي ئكقلمح    لمحّ  6 كّلأت لص ق بكق ككع   ا الن ذل  ذبل (ا  ي ر

مككلأ   ار رككلأخ ر تيككقنو ذل    ككلأت  اتيص ن ت  خ ككلأو     ا وككه  ا مككلأ    ككلأ كككلأ  ظككلأ خككلأ  وؤ 

 . اّلأةوه

نكككرمقف  اوحث ذس  ا للللأت  ل لألجرملأ    صف ّعاك خ  ملأ "مجبلذه ذبلّلأت  

سكككككا     القلا  شكككككاق  ا لأ كّككككصف  ا شكككككصكلأ  حملأيرملأ ارلألب ئلا    لس يم  

كّلأةوه    القلا  ا لأسكا"ا  خلأارلأاف ملأاّتياه  تم   ا لأسكا خغّه   لأت  اتيص ن ت  ا

 .ا اسللب  التم سا نو  ا بلّلأت    لأت  اتيص ن  ا لأس

مكككك  لأذف  AI    ري  اّتياه  لخل نتلّه آاّه   ربق ذل   ل نتلّلأت  اعّلأو  ا

ركككه  اتيص ن ت  خ كككلأو  ار وؤ ت  كّككلأت  أ  كّككلأ كككة  أا   كككة    ا نو  ا بل  ارلف  تي 

ضكككابه  اتي  رّحملأ  المصو  ا للللأ ّه   ارتي ّه   اارل ه خ لأو ذل  ئلّم  اوّلأ لأت  ا

 .AI   ايمجّه ارلأ لال ّلأت  اعّلأو  ام  لأذف

كّلأت امجكلا   كّه  اتي  ن و كلا خ بل كّه لس أّتص  اطص  ا بل   تكم  اّتياكه  لخل نتل

مكككك  لأذف سككككو  ّ ّه   خّاه  اعّلأو  ا عككككبس مجلأات  AI ل لأكّم  اّتياه  ا

نككّي  ف   االأطص   ارحقيلأت  سككراق للأت خلأاغه  اكبّه لتم لّق ب  الس  ا ت ت  

 . اتي ئّ  خة

  : اعّلأو  ام  لأذف

مكككككك  لأذف شككككككير ل ملتي  اعّلأو  ا سككككككّا ذل   AI ي  ت ققنو  لآاه لتم  لحل 

كّلأت  نكككككككككلأبا  يرم تاكك ذس طصي  مجبلذكه لس  ايمج  ار لأير  ا  تيف لتكم  ا 

نكككلأذقه ذل   اتيّلأتي خ  س  ا بلّلأت  ا لأصيه  اتي  سكككلب     اتي يرم  ة يقكلأ الحلأ

نككككككلأب أ   او ه  غيركلأ )مجقنا  نككككككلأب لتم اغلأت  ا  ا ص 2020يتيلتي خملأ  س 

5).  
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شككصن  طصيتيه  مكك  لأذف خلأاتيقنو ذل  يلأّلأو  ا تيم  او نككص ذبم  اعّلأو  ا  ي 

ذبلةا لتم ققن  ة ذل   ار لأير   اسرلأشلأف  لع  ار لن ت  فيلأةله الحل سّا 

كّكككككصمّها  سككككككلأت  ا سككككككر لأذرة  اتيّلأب  ملأتي أذتيق لس تاك )ل مق  اقن   وتر أب خلأ

  .(3ا ص 2021

مككككك  لأذف John McCarthy يتيقتي شكككككلأل  العّلأو  ا  2004ذلأتي  AI   صي لأ 

مكككككه خص لن  الأبوّل ص  مككككك ع  لآات  اعّّه   لأ سكككككه  وّث يتيلو   ة ذلم  ك ق

سككككراق تي أ مةو  الأبوّل ص ا مم  شككككلأخمه ا  اعّّها  كف ذل   ن ولأ  خلأامبه  ا

  .(115 صا 2023 اعّلأو  اوشصن" )خس  اّغيرا 

مككككككك  لأذف   ص ةّلأ خ  ة "مجبلذه لس  ايمجّلأت  اتي   لأس   صيف  اعّلأو  ا

سككرلأشككلأف  شككص    ار لأير   ا سككللّّلأت ل ّ ه ئلأّف مّملأ أ ابه  او  ؤان 

مكككككك  لأذف  شككككككلأ تا غير أب  ار لن ت  اتي ذصمملأ  اعّلأو  ا لس  AI وم  ا

كّلأت ل تيكقو  نككككككككلأب    ار لأير ذل  ذبل سككككككككمم   ظكلأ ت قكقن ت  ا  كّم ا ص أ  

مككككلا  ضككككابه   شككككلأةلأه  ققن ت لعكله   ئلّم  اوّلأ لأت  ل لأ له  اوّلأ لأت  ا  

  ت   رلأ   اص خل لأت  اتي ئلأّف  س نلأب  ابلأنسلأت  س نلأ ّه".

 الأمن السيبراني والجيل الخامس... تحولات بنيوية 

نكككككككككلأبا  مككقكككلأ  س  شكككككككك كّكه  اتي  كّكه التلن ت  ارلأ لال  يككلأنت  ااص ككلأت  ارتي  أ

نككككككككلأب  ارلف مجكلأا مكلأا  لركق ككع   ايص اّتيرحم  ئلات لكعكلكه أي صت ذل   س 

مككككككّه ذلأاّه لس أكبملأ لّق ب  الس  كّكككككل سككككككر بلأات  ار قاو  مجلأات ت ت    ا

مككككك  لأذف شكككككلأم   رم  تي ّلأت  اعّلأو  ا نكككككّي  ف اّ أكم  اّلأايس  اتي  AI  ا

شكككككقيقو  ا ب    كربلأللأت خلأاغه ايلأن  سكككككّه   نكككككلأ سكككككرتي ولا  لرّ لأت ذلأاّه  لح  

 .  ق ذّلأت كع   اقلن  اصقبف   اعّف    ا ضلأو  انّي  ف

  تم " انك ّيو" خّاه يلأّلأو ولأسكلخّه ا ل ا  مو عكّه  رلألب لس ذبلّلأت 

كّه   خّاكه ا  شكككككككك كه ي لأس مّمكلأ لكق  ت  ار كلأذ ت  سالأو   كّه   سكككككككك    لأكلأ

نككك   ارلمير قلأذقو  شكككولأه لس  لخل اتي  اتي   نكككلأب  ان ّملأا ممف  نكككر ّع  ا  ي

كّم  لحكق ا كّلأ لر كلأ تو خكعاكك  عكككككككك مككككككككم مّبكلأ خّ مكلأ  مو  كّلأ كلأت  رل  كّه  خ  لجغص م

سكككّه )ّ عا  نكككّلأ نكككّي  ف  تم خّاه لل تيه 294 صا 2022  ا ضكككلأو  ا (. ملأا 

الل ق ّه ئلن  مو عكّلأ مخرلف  ابلأنسكلأت   انكللّّلأت  س نكلأ ّه ت ت  ا وتيه 
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كّكلأت  ّل   بككلأت وص فيككلأ  لأس خ ككلأو   ا نو ا و ل ا كّكها   اتي لس     اصقب

كّكككككك ه نقبّه بحرها  ا  كّككككككلأا  غيركلأا  الأس خ مكككككككص ذلأت  ظلأنو   قر وص ب  

يص و  كع   الص خلأسا نو متي ا خم ير قى  ت  سكتيلأ   ارحلات  امو عكّه ذل  

نككككككككّ سككككككككركقاو ذل  تاكك خك وكق لمح  في لتي  ا ي  ف ذل   اوّاكه  لحتيّتيكها  لأس  ا

مكككككبه  شكككككولألأت  ارغعيه  الأمصخلأةّه ا لأ شكككككلأل     سكككككوولا ذ    ّّّف  اتي 

سكككك ه  كّكككلأات "ّّة 2015أ ّص  ّلأ  سككككرمقف ل الله قبص  ا  ا  في لتي  اعن  

سككككككلأت  اليرّّه ذلأتي  شككككككصّه مّلأ عككككككص ن  2022 ية"  لخلأص خ   اعن أاى  ت أ

 .لر لتيه خنللألأ ّه  الملو   ّ    ال قع  سالأو  ّه   أ ن خلأ

كّكككككككلأات   ا لللكلأت  كّلأ  ا  شككككككككلأكم لر كلأتيج ذل   لأ لال     ربكق  لمجرب كلأت خ

شككككككككولأه  ا  لأول ّها غير أب كع   اذربلأا  ارة يق يص متية مخلأطص  كّكككككككله خلأا  ار

شكككككولألأت  ألس  ا للللأت   لمجربع  سكككككف  ا سكككككلأ شكككككلأم أ شكككككاه  يربله  مقا خ  لأ

سككككرغ  سككككلو  ا كّككك ه ذلألها  يو م  لع  و أكق ف  ا للللأ ف  ّّلأ ة  فيّلألف خ

نككككرلى  اوّلأ لأت  سككككه ل ملأ  ذل  ل نككككلأ سككككّبلأ  لح   ص لّه  ؤيص ذل  خ ّه  ا للللأت 

سكككلأت  ط ّه ن لّه  ت  سكككّلأ عكككص نو  ا بم ذل    لأا  نكككرقذف  كّككّها للأ ي شكككا  ا

كّككككككك ف ا و لتكما  الايكلأت  نككككككككّي  فا   ككع   سطكلأن    اكقمكلأع  حمكلأيكه  الس  ا

كّكككككككتر   في كق  ا و  ا كّلأ   ا سكككككككك كّه  ن  كّلأ  ارحكقو  الصيلأ ئكلأا  ا ن خف  خصي كلأ 

سكككككلأت  ال ّها   ؤلس  ملا ذلبّه  وصخّه  نكككككّلأ نكككككّي  ف ّ  اليه    ا  الس  ا

ضكككككك  ذل   لجملا  كّكككككّق مصه  لأص  تيلتي خمعه  املأتي م سككككككّي  ّه لس   و  

  .(298 صا 2022 ارتيلّقيه لمحلأنخه أنملأ   لجص ه  ارتيلّقيه )ّ عا 

شككككككككص ع ا ابكه   سككككككككرغ فيكلأ غير  ا كّه     نككككككككّي    لأبس   لنو  لحص ب  ا

كّككككلأات  اصقبّه  شكككككولألأت   ا ابلأت  اتي ي ربق ذبلملأ ذل   ا  سكككككّا   ا  لحل 

عكككككص ن لس   و يلأ اه    ّم أ  ل ع أ   قلير  ا ام  ا للللأ ّه  خمقف  وق لمح أ

ن  ائلأا  انكلمّلأ ف   ا للللأت   نكملأا  ي لا رملن  لحص ب  انكّي  ّه  ت   مّلأ

أيس خقأت  ال  ملأت  اص سّه   ا ّص  ّه وّث ذبللا ن سّلأ ذل    ليص  1991

سككككككككّي  ّه ذل  أ ابه  ا للللأت  سكككككككك للا أ و ك به  خصمجّلأ ملأ  طصه ك للملأ  

 .(161 صا 2023)شليصب   لص اا  2013 لخلأمه خ  ّص  ّلأ س ه 
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لكككلأ  لخكككلألس   كّككم   ذكككلأا  لج مكككلأ  كّككه   ال  مكككلأ  ارتي  لكككلأتي  ارحلات  اتي   صم  أ

كّكككلأات  ققن ة  ا لأةتيه  لجلاو   اققه  شككككلأن  ّ لأوو  ا  سككككع    ر كّكككلأووة لس  ل ي

كّع  اذم ل يتر  كّلأ كلأت   سككككككككع  ا  كلأه اتيل ذكق  او سككككككككراكق تي  ال  كّه    ا   ا  كلأا

خ ب  ارحلات  اتيلأاله   ا مةو  ارتي ّه  خ قم طلأقه مملأ ها  كل  الص  اعن ي و 

 .سررم عبس لنرليلأت كّلألّه  خ ّليه ذل  وق  سل و

شككككّلأو ا وّث LOT  لأس ممم ذب  كعه  ارحلات    لأ لال ّلأ أ و لا  ا

سككككككككصي كلأ  كّلأ كلأتا ممكلأ ي س  كقمتيكلأ ّوير    كّه  او شككككككككلأن   ربكق ككعه  ا يرو ذل  ل

شككه  ل الله  شككلأ شككلأنلآ ي رن ذس كع   الص ك الوّلأ لأت   ا للللأت أي لأو ذبلّلأت  ار

كّككه  اكككعّ يكككلأ   ككككعه  ا مةو ذل   اة  خكككلأا اص اوّّة ل ر ف  لكككلأ ف   الس  ا لل

شككص  ظلأكم   ةية  نككصي ه    ار لأذم لع  او سككوا كع   الص    ا  ا ابه  ال ّها 

يغص ت أل ّه ّويرو م  سكرغ فيلأ اغص ض   ص لّه لتم سكصقه  ا  ّلأت  او لأّه 

كّكلمككلأ مّبلأ ير ل   ّق ب  ا لأقه  عككص ن للأايه   كّكصمّه مضكك  ذل   وق لمح أ   ا

مككككككك 2022)ن خقيسا  سكككككككلحه  الأّبلأةّه أ   ا ل يه (ا أ  لّق ب  لأذه  ا ق ت   ا

  . كل للأ ي عن  الأطص  ّلن لمح ّويرو   ولأو   و قملأ   ارحلأم   أ ابرملأ

شكككّلأو   اص خل لأت   تي ّلأت     رم كعه  ارقمتيلأت  ارلأ لال ّه لس أ و لا  ا

نكككككككّي  فا  ر ل    لجّم  لخلألس  ا لأةتيه  اعّلأوا  يت  لحلأ ه  ت اذم  الس  ا

مكككككككك  كلأذفا  كّلأت  اعّلأو  ا كّه لع آا كّلأت الن  لمجرب كلأت  اعّ كعه  لحلأ ه خ بل

كّلأت لص شككككككككلأكلأا كّلأت  ا كقلكلأ   ت مجبلذكه لس  س كّلأ كلأت  ؤان ذبل خك لس  او  و  

كّلمكلأ  كّلمكّه  لحنكلأخلأت   سكرغ و  لخوّث ا للللأت  خّلأ لأت  اشكالأص     

  .(2020لع   رشلأن  ا مةو  اسرش لأنيه  اعّّه  اتيلأخله ا ن ق و )ن شقا 

سكككككرتبلأنن  سكككككله   نكككككّي  ف  تم  مكككككو   الس  ا  أللأتي كعه  االأطص  غيركلأ أ

كّه  كّه  ا كلأا كّث خلغكلا قّبركة  اكقمكلأذ نككككككككعا و كّلأن ا ان ذكلأتي  16,22لر ا 2020لل

مككككككككلفيكلأ  ت  سكككككككك كه  28,53 يرلقع   كّلأن بحللو  كّلأ 2026لل سكككككككك تيا  ي ري  قلّم آ

نكككككككّي  ف نمل ا مّبلأ ي ري  قلّم  سكككككككل ه  الس  ا سكككككككصع أ سكككككككّ ّك أ ألصيلألأ  اولأ

شكككصه  نكككّي  ف   ل  تيه  ا سكككله  الس  ا شكككبلأاّه أّيكلأ و بلأا  يص   نمل   ا

نككوه  سكك لن لصّا خ  سكك    قو   2022للّلأن ا ان ذلأتي  20.3% لس 17.1 ا 

 (. 2023) الأليتيا  2027للّلأن ا ان ذلأتي  44.7 ت 
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  روب سيبرانية على أثير اتيحافيرس: 

شككس ك لتي  نككّي  ّه خ  ملأ قّلأتي ا اه أ  مل ذم لس غير  اق و خ   صف  لحصب  ا

كّه  كّه  ا لللكلأ  كّه  ارحر نككككككككرمكقف  او  كّه   كّه  الأو    الأو  فا  تكم أذبكلأا ذكق ة

كّكككلأايه    ص لّه  غيركلأ )ذبص ا  سككككّه   قر سككككّلأ الق و ارحتيّ  أغص ض لرق  له 

 ت  سطلأوه خلأا ام (ا ملألحصب  انكّي  ّه وصب ك ّ ه  مقف 235ا ص 2022

نككككراقتي  تي ّلأت  الأو  ّه  نككككلأت  اارل ه    سكككك  ا للللأ ّه الق و   ا ابلأت   اؤ

كّككككككككلأةق  اص كه  اتي ئلتككلأ  لكما    ركم ككعه  لخ نكككككككك خكلأاغكه  اتيلو   ارغلغكم   ار

 ا ل ذم  انّي  ّه من ملأ  تيلتي خ بلّلأ ملأ عبس  اوّاه  امو عّه غير أب  ق ذّلأ ملأ 

مكككككككككقككلأ يكلأنككلأ  لأس ن كّلأ كلأت   أ سككككككككرغ و  او لكه     كّه   اربت اكه  ال ق  ذل   اوّ

كّلأ كلأت  مكلأ    و ه قل ذكق  او لك نكككككككككلأةص  تذةذكه  ا ابكه  لحّليكه     ّ   وكق لمح  

 . غيركلأ لس  ايلأن  اتي ئقيملأ  في بلأت  انّي  ّه

 :(Sheldon, 2024) يرلألب مجلأو  ا ضلأو  انّي  ف لس ي لمح طوتيلأت

شكككلأم لس  ا مةو   الألأخ ت  .1 نكككب   ا وتيه  الأايه   ر  ا وتيه  ا افا  

كّه  غيرككلأ لس  ا كق ت.  خكق ب ككعه  ا وتيكه ا  لأس  كّككككككك كلأذ   اقبكلأن  ا

  .ال وتيلأت  ا صى أب   بم

اكككعن يلمص  .2 ضككككككككبس  اي كككلألن   يكككه   ر تيكككه  ا حل تكككلأ فا  كف  ا و تيكككه  ا  ا و

  .  لّبلأت  ارشغّم الب ق ت  الأايه

شككككككككصن لع  .3 ذكم  او ضككككككككبس  ار كلأ كّه  ير اكقاا تيكه   اكثا كف  ا و تكلأ تيكه  ا  ا و

سككككككككلب   ا صيتيكه  اتي يرم خمكلأ  ان لآ   ا لللكلأت  اتي  لاكقككلأ أ مةو  لحكلأ

  . ا للللأت    نيركلأ لس قوم لنراقلملأ

سككككككككراكق تي مخرلف  نككككككككّي  فا خكلأ  لأس أب  ر صض ككعه  ا وتيكلأت الكم لتي  ا

سكككوّم  اتلأوا  لأس  قلير أ مةو  الأبوّل ص م لّلأا   لأس أب  سكككلحه ذل    ا

شككككصيتر فيعه  او ّه  نككككراقلتر  او شككككولألأ ملأ أ   قلصا   لأس  يتيلأف  ا  رق  م 

نككككككككقيكه أي كلأو  ا ة ذكلأت  كّه  اكلأايكها ذكلأاو لكلأ ئكقلمح  في بكلأت  لج كّقيكها  ارحر  ارتيل

ّبلأ كل  لحلأو   ذبلّه ل ابه ولف شملأو  اطلنكف ) ا لأ ل( عكق يلغلسك مّلأ 

ذكككلأتي  ذكككلأتي  1999   لأكككلأت 2003    وصب  ا ص ه  شككككككككو ضككككككككصنت  كّككث   ا و

سكككللأّه أ  الصت نكككللأّه   ا  كّككلأات  ا كّككلأات  لص م   الأبوّل ص   ا    ا 

(Sheldon,2024). 
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سكككككلحه  سالأو  ّه  اتي  سكككككراق تي  ا ئقلمح  في بلأت ذل   ا وتيه  ا حليه خلأ

نكككق  سكككلب أ   رق  م ل ملأ أ     شكككغّم أ ابه  لحلأ  قلص  اي لن  اتي   بم ذل   

ضكككككككلأنو لتم  سكككككككلحه  اي لن  ا شكككككككبم كعه  ا ضكككككككصن خملأا    أ   ص قوملأ أ   لح   ا

نككككس   اقيق ب  اتي   كّككك ه طص  او  خص لن  ار  سككككلأت  أو لأس أب  ق م  ا ير 

شكك صو  لأا ه    اي لن  لحلأاّها مملأ يرنككوا   قّلأتي  الأبوّل ص خر  ّع   ص و ت 

نكككككّي  ّه  ا صى  سكككككلحه  ا شكككككبم  ا شكككككغلة.   كّككككلاو لس قوم ل أ  ذبلّلأت غير لتي

 DDoS (Sheldon, 2024)  التذهك بلأت نمي  لخقله 

سكككككككه  سكككككككم ك بلأت  في ق  ر ذا  في بلأت  سالأو  ّه  اقااّها   ا ص مه خلأ

نكككككير  مم الوّلأ لأت  اتي يرم  شكككككصيتر     نكككككراقلتر  او كّككككلن ت  ا  ا ربلأذّها خر

كّكلو ذل  ل للللأت قّبه )لتم ّلبلأت  سككلب لس أ م  لح سكك ه  لحلأ شككلأؤكلأ خل    

نكككككككصيه( لس  مكككككككّم  الأاّه   ا للللأت  لحلأللّه  ا نكككككككراقلتر لس  اص ن   ار لأ  ا

 (Sheldon, 2024)   و  سلأةم  ورّلأاّه

كـككككككككك  شكككير  ارتيصيص  ا لأاف ا نكككّي  ّه  crowdstrikeي  ت تيلأاو ذقا  في بلأت  ا

سكككككككع  ا  لأه  سكككككككراق تي  ال  نكككككككا  ارتيصيص  ت  ا ولو  ا لأاا ي ةى كع   الص و

كّكككككككلتي  كّلأتي  لخ كّلأت  اركقنيكا  ا بلف أ   ار  كم  ار كلأذلف   اتي    لن ذل  ق ارتي 

ضككّف ارحتيّ  أكق ممم  كف ذل  ذلأس  اي لن  شكك ه ذل   ا خر  ّع   ص و ت  

كّّه  اضكلأنوا   بم ذبلّلأت  اضكلأنو  اتي   ربق ذ ل   شكص  اا  ت   ايمجّلأت  ا 

كّكككككككلتي  شككككككككلأ ت اقى  لخ  اقرحلأتي  ار لأذلّه ذل    ةية  سخق ع  لملأن ت وم  ا

نكككؤ و مملأ   م  نكككراقتي   ا نكككلللآ  ارلقع الب شكككصيترا  لأس فيؤاو  تيلّق  ا  او

شككككككككص ع   في لتي  نككككككككراقتي  ا شككككككككلأ   ا كّككككككك ا ذل   اق م تر  اربّّة ختر   لس  ا

مكككككككككق ل ابكه  وكه  crowdstrike سالأو  فا  قكق ن نكككككككك %   ذكقا  60تيكلأاو خ 

كـكككككككككككككك  خكك يككككلأاو  كّكككه  ت لكك ذكك ركك ككككلأ اكك ركك كك ككككم   اكك تككككلأ ككف 75حمكك ت   اكك كّككككككككف   اكك      %                                                

(CROWDSTRIKE, 2024, p 10) 

 

 

 

يلع   ارلأص ن  ا نبي ا بلّلأت  ار  م  ار لأذلف   أكم  ا1 اشلأم نقم

 ق لأذلأت م لأذّه     ا لأط   لجغص مّه 10
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  (10 صا 2024ا CROWDSTRIKE)  اّقنا

سككككككو  ّ ّلأت  عككككككو  ل لأكّم    نككككككّي  ّه  ذلأاو  سككككككر لأذلا  لحص ب  ا اتيق  

نككككّي  ف  كّكككلأايها ممع   ا الن  ا كّكككص ذلأت  اقر نككككلأصيه   ا شككككرولأّلأت  ا   ا

كّع  ا و قكيرلأ  ذل   ا كق  كّكككككككق تي  االأو  ف      كّلأت  ا كّه   ذبل  لأتو  ارتي 

سكككككص  شكككككصيه   تي ّه  أ نكككككلأةص للأايه  خ شكككككم    وق لمح   ققن ت   اوّلأ لأت   ا للللأت  

 لخّم    ملاة الوّلأ لأت   ا للللأتا  كف ل لأكّم ذبلّلأ ّه   قن  عبس سّلأه 

نككّي  ّه  شككلألأو  ارمقيق ت  ا نككّي  ف    اوّاه  اصقّه.  لأس ممم أ  في بلأت  ا

 ذل   ا حل  ارلأافا

 يلع  أخصت أ ل ع  ارمقيق ت  اتي ير صض فيلأ  الس  انّي  ف ا2 اشلأم نقم

 

 
 لس  ذق ا  اولأوته  اّقنا

عكككملأ  سكككر ص  نكككّي  ّه   اتي  لأس   شكككلألأو  ارمقيق ت   لحص ب  ا   ر قا أ

 :(imperva,2024) ذل   ا حل  ارلأاف

تهديدات الأمن 

السيبراني

برامج 

فدية

التصيد بالرمح

البرامج الضارة

هجمات حجب الخدمةDNSهجمات 

التصيد

SQLحقن 
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 ار نكسا  ي س لص قوه  اق و   ا ابلأت خغّه سكصقه  ا للللأت  انكصيها  -

كّكّق  اورّلأاف ا و ه  شككولألأت  اص خلت أ  ك بلأت  ار سككراق تي   يرم  

 .أ ابه  لحلأسلب اسراص    ا للللأت  لحنلأسه

كّكة  لجككلأ ف  - كّكه يتيلتي م بككلأذ سكككككككككه   ر كّكلأافا كل ك لتي ك ككق كّكق  اور كّككككككك  ار

يككق  كككقف ال تيص ذل  ن خ    خص بخككق ع  خككةا  لر لأص    تن مصا لليله 

سككككككككلأاكه ملنيكه مخكلأاذكه.  رّ كه اكعاككا  كّه أ  ن كّككككككك سككككككككلأاكه    الأو  ف أ  ن

سكككها أ  يتيلتي خرتوّلا  نكككلأ كّككق ذس ل للللأت و شكككف  فيقف ذس غير ق يلأ

عكككككككلأنو( ذل عكككككككلأنو )خص لن  شكككككككولأرة أ  ي  ع  اصوله  ا ت لس خص لن    

كّّق  اورّلأاف  نسكلأو نسكلأةم  .(APT)  مقيق لنكربص لرتيقتي يرضكبس  ار

عككككككككه  ت أّي ذقا  كّكككككككلأان لليلقه ل و عككككككككلأنو لس ل خصيق  الأو  ف 

سكككوّم  سكككر لأخه ل ا ي. ذل   شكككالأصا خلأمو ض ل قو   مملأس لس  ا

كّلأاف أ كة لس كّق  اور كّككككككك  PayPal  اتكلأوا قكق يةذم خصيكق  الأو  ف الر

نككككككككلأخكة خكلأا تيص مله  ن وكلأ   كّم و مكككككككك نككككككككرلم  ارحتي  لس   كلأ  ي لكا لس  ا

 .لصم ا مملأ يؤان  ت  توّلا خص لن علأنو ذل  ولأسلب  اضحّه

كّّه  يرم  نسكلأفيلأ  - كّّق  اورّلأاف غير شكا نسكلأةم  اييق  سالأو  ف الر

كّه أ  أ  كلأو أ صى  شككككككككلأكم مجبع  غكلأاوكلأ لكلأ ئرلن ذل  أ  كلأو  ل ة خ

شكككككلأله كف أ ة ا ي وه  لجبّع كعه  شكككككف ذس  ل يلأكلأ  لخوّته.  ا  لأ

شكككككككك كلأن ت   اص  خ   اليلقكه  ت  ال مكلأت  ا ص مكه   ارلبّحكلأت  اكققّتيكه.  ا

 .ق ع  ا قيق لس  اشالأص اشلأنّه   لأمّلممّلأمّه لخ

كّكّق  - سككلأةم  اييق  سالأو  ف الر شككلأف ن كّك ا  ّر لس  لأوّه أ صىا ي

كّلأاف لس كّكككككككلأان قصيوكه لس  Spear  اور كّ  مكلأ  ك  ف لس ل ا مكلأ  وكق   

كّكككه  ت  كّككك سككككلأةم خصيق  الأو  ف مخ سككككم مجصلل  س و لا ن  فيقف. يص

شكككولآا  شكككفو ل شكككالأص  اعيس اقيمم  أمص ا ل ّ تر أ  مجبلذلأت لس  ا

 .لتم  الر تر  ا لأللتر     س  اتينم

كّلأاف ) كّق  اور كّككككككك سككككككككر ص ض لتكلأو ذل  طصيتيكه  ار (ا يرم imperva لأس  

 نسكلأو خصيق  الأو  ف مخلأاع  ت لنكؤ و  ا الأتي    اؤسكنكه لس شكاق يقذف 

سا نو قل ذق  اوّلأ لأت. ينكراقتي  SaaSا للمص www.itservices.comأ ة  تم 

كّكم  يككقن ال ب اككا  اي تيككلأ يككق  سالأو  ف  ا يككق itservices.com اي يككقذف  اي .ا 
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يككق او  itservices.com سالأو  ف أب  كّكه ا وو  مجككلأ  يككقو  لككه  ككق تيككقتي  ككق  

   قذل  انراقتي الرن ّم    لخقله خلأسراق تي  اص خ   اصم .

 لتلأو ا صيتيه  ارّّق  اورّلأافيلع   ا3 اشلأم نقم

 
 (https://www.imperva.com/learn/ddos) ا اّقن

نككك ّم  مككك حه   نكككؤ و  ا الأتي  ت  خ ق  ا تيص ذل   اص خ ا  رم  ذلأاو  ل ّة ل

نككككك ّمitservice.com  اق لو ذل  كّكككك حه    ا  كل للقع  يا لةيف ل لأخ  ا

itservices.com.  نككككككككةا يرم  توّلا  ّّم  اتيّلأاو   ارحلأم ذل ا    القلا   

سككككككككراكق لكة خ كق تاكك ّوكلأب  ل ف    نككككككككؤ و  ا اكلأتيا   اكعن  لأس    مكلأت ل

 .APT شولأه  اؤسنه ار  ّع  اصوله  ا ت لس

قككه  - سككككككككص يككه   كّكلأ ككلأت  لحّل بككه   او وككلأنو ذس   و ه اا ا يككاا  كل ذ  اراص

كّه  اكق  ل اكق و   كقليرككلأ  كل لكلأ يصمع لس  ارمكقيكق ت    ا لللكلأت لس  ا ابكلأت   

 .الق و   ا ابلأت

نككككككراقلتر  DoS   ع ك بلأت :(DoS) ك بلأت  لحصللأب لس  لخقله -  ا

مككككككلو  ت للقع  يا ذس طصي   غص قة خ لولأت لةي ه    ولأن  شككككككصذّتر لس  ال  ا

كككع   ا لع لس  اككق تي  سككككككككر وككلأت.  لأس   كككعه  ا ل لككم لع  يككا ذل   ار ككلأ للقع  ال

نكككلأصيتر  مكككلو  اق ّتر   ا   في بلأت ار  ّم  ا بلّلأت   ا ابه  لحّليه  ل ع  

 ا قيق  DDoS لحنكلأسكه. يرضكبس ك لتي  ال ّتر أ   فيّالأت  اوحتّه  ت  ال قع  

سككككككككم  اص خل لأتا   اتي  كّكككككككله ذي  س و لاا   ا ص مه مجرب ه خلأ لس  ا مةو  ار

نككراقتي سنخلألآ للقع  يا لنككرمقف بحصّه لص ن لةي ه.  ذل  ذلأس  ا ل ع   

https://www.imperva.com/learn/ddos
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بككلأت ئككلأ و ك  كّكها ا  بككلأت  سالأو     و ه يّ   DDoS  ا صى لس  في 

كّكككككككم. خكقا لس تاككا يمكقف ك لتي  ت   كم للقع  DDoS  الكلأب  لخكلأص خكلألخ

شككككصذّترا  لأس  نككككراقلتر  ا كّكككم   ل الة غير لرلأوه الب  اليا  لخلأص خلألخ

ّنكرلأن ا لأب اا شك ه  اضكلأنو  ا صى  س ة و  ا مةو  DDoS أيضكلأ  سكراق تي

 . ال ّها   صه  لمحّ   الس المقف

كّلأا   وق  خلأس و لا  للأ اسكرغ و يغصو أل ّه    اي لألن  ينكراقتي  لجلأ ف   

سككككوّم  -أ   غص ه كقف خ لولأت لةي ه  سككككر  لأا لل نا  لخلأاتي )ذل     يلأ اه ا

شكككل ةف   وقو  ا لألجه  اصّةيه(. لس  لأوّه أ صىا  مكككلو  ا   اتلأوا ت ّصو  ال

ذككه لككه  الت لخككق بككلأت نمي   يككق لس  ا مةو  (DDoS) يرم  ط ه ك  لس  ا ككق

شكككرّلا كع   ال خم  ار قا  كّكك ا ذبلللأ   كّككله  اتي يرم  لتي ملأ ذي  س و لا. ي  ار

شككككككككاكلأص   ار كقا  ا مةوا  يص ع تاكك    اغكلأاكا  ت  لح م  فيكلأةكم اا مةو   ا

كّكككككقنا  ّم ك بلأت DoS  ا  ّه. ذل  ذلأس ك بلأت  ت  DDoS أولأايه  ا

لأه   يلأ اه ارشكو ملأ خلأبّلأت كلأةله لس وصّه  سكرمق ف  او ّه  ارحرّه الشكو

 . اص ن

شككككككككلأكلأو ك بكلأت  تيكه  ار وّ  لس أكم أ مكه  DDoS  ري ك بكلأت طو ) ا ص 

سكككككم ك بلأت  ا وتيه  ضكككككلأ خلأ نككككك    ت  DDoSأ   DoS(  للأ  مقيق ت 7أي  اتي  

سككلأو ذقا ّوير لس  ا لولأت  اتي  ر لا  تيلأاو  ارحبّم ذل   لخلأاتي ذس طصي   ن

ضكككككبس  سكككككراق تي البل ناا لس ختر لر ملأت  في لتي  ا صىا  ر ل لألجه ّتّ ه  ا

ضكككلأ لأت  سكككوّم  اتلأوا  HTTPكعه  ا اه مّ  Slowloris  في بلأت  او ّاه )ذل  

 .DNS(  ك بلأت مّضلأب  سر  تي RUDYأ  

 25كلأةم خلغ  DNSيلع    صض للقع  اا لأب ا ّضلأب  ا4 اشلأم نقم

 للّلب وةله    اتلأ ّه

 
 (https://www.imperva.com/learn/ddos) ا اّقن

https://www.imperva.com/learn/ddos
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شككولأه  - ك لتي   و لا  اشككّلأوا كل أن ك لتي  الأو  ف ينككرمقف  ملأت أ  

شككّلأو نككلم  ارحلأم    لجملأت أ   .(IoT)   و لا  ا   صا   و قةا  لأس البر

شككككولأه  شككككلأو  كّكككلأخه س  ضككككبلأتي  ت مجبلذه لس  ا مةو  ا سككككصقه  اوّلأ لأت أ   ا 

بككككلأت تيككككلأ ااكركيDDoS أ  DoS ن خل ككككلأت سط ه ك ك  Nokia Threat ا  م

Intelligence Lab   لككث لككلأ يتيصب لس ي اككه ذس  نككككككككؤ  لككه ل كّككككككك مككنب  ا مةو  ار

شككولأه  فيلأ ف  لمحبلو    أّتص لس عكك ف  الأبّه   ذلأتي  ا 2019 سمككلأخلأت خ

شكككككككّلأو  رّ ه  اظلأه  مكككككككلأخلأت   و لا  ا نكككككككّي  ف أب   بل   يرلقع  ي و  الس  ا

شككولألأت  شككلأن  سككراق تي أ و لا  اشككّلأو     ر سككرةيق لس  5G ارة يق     ا   اتي 

 . سراق تي  ا مةو  ارّلها  كل للأ يؤان  ت تيلأاو    في بلأت ذلّملأ

كّككقن ل ص ف  - سكككللب ير لأص لس   اة مجصتي  س و لا ّب  ا رحلأوا كل أ

كّكككككككم قكلأان  ذل   ار كلألكم لع  فيكقف  كّلأتي خكعاككا يلألب  لخ أ  لليله خكة. ذ كق  اتي

سككككككككصقكه  ا لللكلأتا أ   خرة ت  مككككككككلو  ت أ ابركة أ  أ مة كة خمكقف  مكلأةف كل    ال

 . الل وا أ   توّلا خص لن علأنوا أ  خص لن علأنو أ صى ذل   لجملأت

 : لأس أب يراع  ا رحلأو أشلألأا مخرل ها   اتي  شبم

كّكّق  اورّلأاف  أ. شككلألأو  ار شككلأم لس أ   رحلأو  لمجلأوا   رحلأو  ا  لأها كل 

شكككاق اقية للقع  يا  شكككلأ  ظلأنن ل ص ف أ   كّككّه   شكككا وّث ي رحم  املأ م 

شككككككككاكلأص    اليله خمم. ذكلأاوا يوكق   لةيف أ  مجكلأو خصيكق  الأو  ف لخكق ع  ا

شكككككف ذس   ر ملأت  سكككككرلأ كّككككه  شكككككصذّلأ اللكله  ا تا الأس  اصو ملأو  لمجلأو 

 .تيهاقّ

كّكككه  اكتي  ب. بككككلأت  ساكلأكو  ك يككككق  ساكلأكو  كفا ككل  كلع لكس  فيك ك حككككلأو  اكي   كرك

 نكرمقف  اشكصّلأت خلأسكراق تي نسكلأةم  اييق  سالأو  ف ت ت ذ لأ يس  اصسكلتر 

سككككككككم  اةذلتيا مبس  اص   أب ي ر   اييكق  نككككككككرلم يت     اص  اة نو.  اص  اب  ا

 . سالأو  ف  ير لأذم لع يرليلأ ةا لتم ن خ  أ  لصم  علأن

حكككلأو  . كّككم  ا  ل ب :ARP   ر حكككلأو خص  لّلو ئل نككككككككبم (ARP)   ر  أ   

ARP:  نكككككككلللب نكككككككراقلة  ار شكككككككلألأو ك لتي  ا رحلأو  اعن ي شكككككككلأم لس أ كل 

نكككككلم ك لتي   رحلأو ذس طصي   ق ع  ملأت  ARP اذو ض  اوّلأ لأت. يص لأا  ار

كّككككلا. خمعه  ا صيتيها  نكككككرلم  اتي نكككككلم خقا لس  ا سكككككلأةم  ت  ار سكككككلأو ن   وق سن
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كّلأ كلأت  كّكككككككلأات  مكلأتلآا  كلأ   تاكك  او مككككككككلو  ت    لكم لس  ال نكككككككك يربلأس  ار

 . لحنلأسه

رككلأةن - يككها  امص   بككه ذل   فيل تيككلأة بككلأت  ا % لس 80أب  CrowdStrike  في 

كّككككم  ت  نكككككرغصه للأ ي نكككككراقتي كليلأت مخوقه   لأس أب    ّع  ا رملأّلأت  

كّ ا الغلأيه  ّرشكلأف  في بلأت  اتي   ربق ذل   250 يلللأ ارحقيق  فيليها لس  ا

كّكم   تن   فيليه. ذ قللأ يرم   و ه خّلأ لأت  ذربلأا لنككراقتي مككلأت  ير لأص  لخ

كّكك ا  ق   ا نكككراقتيا غلأاولأ للأ يلألب لس  ا نكككراقتي كع   ا سكككلللآ  ا ربّّة ختر 

 . ا بلت ف  سلللآ  ارنلم خلأسراق تي  ق خير  أا  ت  اللأب  ارتيلّقيه

 : رضبس خ ي  في بلأت  اتيلأةبه ذل   فيليه  اّتص شّلذلأ للأ يلف -

• Kerberoasting  كف  تي ّه ك لتي للأ خ ق  اسكرغ و ئلأ و   و ه ّلبه

نكككككلأب  لخقله ا  م كّككككم  Active Directory (AD) لص ن و وّث ي لا  لخ

سككف سككلأ سككم  لخقله  ا نككلأب خلأ نككراقتي و  عّصو  (SPN)  اعن ير لأص   تن ل

 .Kerberos ئرلن ذل  ّلبه لص ن لش صو أ 

سكككككككك  • كّه  :(MITM) ك لتي  اص كم    ال كل  لع لس  في بكلأت  سالأو  

 اتي ير ّلا مّملأ  املأ م ذل  يلأايه ختر كقمتر خمقف  ع  اوّلأ لأت  اشاّّه 

ضكككحّه خلأ لأت   ص و لتم  كّككصمّه  ق أ   ق لأع  ا مكككّم  ا أ  ّلبلأت  اص ن أ   ار لأ

 . غّير خّلأ لأت  ذربلأا  ن ّم  اق لو أ   ّبلأو ل لألله أ  خقو ئليم  الل و

كل  لع لس  في لتي ينصه مّة  لخّم خّلأ لأت  :(PtH)  صيص ك لتي  ار ةةه •

نككراقتي  قيقو ذل    س  نككه ل شككلأو  ل نككراقلملأ س  نككراقتي "مجةأو"  ي  ذربلأا ل

مككككككلو  ت  نككككككصكلأ الل شككككككولأه. ا ير لا لس  املأ م ل صمه ّلبه  اص ن أ  ّ  ا

نكككككككه  مكككككككق ن  مخة لأ لس ّلبه  اص ن اوقو  ل نكككككككراقتي    ا الأتي. خقا لس تاكا ي

 . قيقو

مككلو غير  لمحق ا  ت مجلأو  • كّكلتي  ال ك لتي  ارعّصو  اعكوّها يحلأ و  لخ

نككككككراقتي  ااة ه   مككككككلو  ت خّلأ لأت  ا نككككككه ذس طصي   ال سكككككك  Microsoft  اؤ

Active Directory (AD)  سكككككرغ و  اتغص ت  ال ّه   خص  لّلو ذس طصي   

 .كع  ينب  الاّلتي خر لأ ت طصه  اّلأاقه .Kerberos لّلأاقه  فيليه

عكككّه  • شكككل خّلأ لأت  اذربلأا ذل  مص شكككل خّلأ لأت  اذربلأاا   بم ك بلأت و و

نككككككراقتي  ّلبه  اص ن ذي  نككككككراقللب   س ل صف  ا شككككككالأص غلأاولأ للأ ي أب  ا
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ونكلأخلأت لر قاو. اعاكا قق يلألب  لر لآ خّلأ لأت  اذربلأا لحنكلأب   وق قلأان  

 .ذل  ل   و   الملو  ت ونلأب آ ص غير تن مله

سككه  ا ربلأذّها - نككراقتي  في ق كّك ل   ي شككلأنو  ت ا سكك ه لس  الإ مجبلذه   

نككككككككراقتي  شككككككككصيها ي شكككككككك ه  لخوّته  اتي يرم  نجلأتكلأ لس   و  ار لأذ ت  او  ا 

كّه أ   ارالف ذس  نككككككككراكقلتر ان لأكلأب أ  كلأو أل  نككككككككف لخكق ع  ا  ار ذكا  ا  

كّه     لو   وقو أ   سككككككككه  ا ربكلأذ سككككككككه. ئقلمح ك بكلأت  في كق نككككككككلأ ل للللأت و

ضكككحّه كّككلاو لجبع  ا للللأت  أّتصا وّث يتيلتي  لجلأ ف أ ا خلأارحتيّ  لع  ا  اتي

كّه  ضككككككككص نيكها لتكم  تيكلأ   اكق لو  لمحربلكه   اي  لّلات  ال  كّه  ا سكككككككك سككككككككلأ  ا

نكككا  ضكككف ققللأ    في لتي. خ ق تاكا يرحصلآ  املأ م الأ ضككك ّ ها  ا تله الب  ا

رمك  ابلأنسكلأت  ال ّها يتيه  اضكحّه   لمير ي ة ت الإ ص و ت  ا وتيه  اتي   

فيكلألكه  مككككككككلو  ت  ال نا   سكككككككككه أ  ل    ال نكككككككككلأ شككككككككف ذس ل لللكلأت و لتكم  الأ

(imperva 2024ا.) 

  تم ا نو وّلأو ك لتي  في قسه  ا ربلأذّه ا5 اشلأم نقم

 
  تم ا نو وّلأو ك لتي  في قسه  ا ربلأذّه ا اّقن

 : لأس  سر ص ض أخصت  تي ّلأت ك لتي  في قسه  ا ربلأذّه ذل   ا حل  ارلأاف

  ارّّق  اورّلأافت -

  اعن ةعت -

 خص لن  اصذات -
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تككه(  اتي  كّكلأت  لخوّ ضكككككككككلأنو ) ايمج كّكلأت  ا يككها كف  لع لس  ايمج خص لن  ا ككق

مككككككلو  نككككككراقلملأ  لمجصللب  سالأو  ّلبا وّث ي بم  اي لألن ذل  و ا  ال ي

عككككككككحكلأيلأ  كّلأ لأت  ال لاوا لع طلكا لولغ مقيه لس  شكككككككك ير  او  ت  ا اكلأتي أ  يتيلتي خر

كّك ه طص نككرغم  املأ لب أو شكك ير ذس  اوّلأ لأتا ي شكك يريها لتيلأخم مك  ار   او  ار

سككككككككلأةكم  اييكق  سالأو  ف  كّق  ن سكككككككك    الأركا  او  شككككككككبكم خص  لّلو    اتي  

يككه  مككنب ك بككلأت خص لن  ا ككق مككع   تيككلأتا  خ كّكه    ار وّ كّكقو   اتغص ت  ال  كّككككككك  ار

 Kaspersky, 2024) )  نرمقف ّم لس  امص ا  ّعاك  اشصّلأت

كّه  شككككككككلأكم خّاكه ئكقلمح مّمكلأ  اذبكلأو  ا ص ل كّث ي  اليكا  ا بّ  ) االم(ا و

مكككككككك  كلأذف لس   و  كّلأو  ا اكه  اص خ كه لس  اكع نكككككككك   لخوّتكها مب كع  ط ه  ا 

 اعن ي ربق ذل   اعّلأو  ام  لأذف  ارلاّقن   ّنص  "Chat GPT" خص لألن

 لحبلأيه    ل   سر لأخلأت غير أ  قّه  غير قلأ ل ّها   بم ذل  لنلأذقو ذبلّلأت 

كّلأت   و ه  ا ابكه  لحّليكه  نككككككككلأذكق   ذبل نككككككككلكم الليكا  االم     كّلأو   ار  اور

كّكككككككصمّها  كف ذبلّلأت ل لأم كّكككككككلو ذل   اوّلأ لأت  ا ّه   اييق  االأو  ف   لح

كّككككككلأان   ار بّه    سكككككككراق تي  اتي م ئقيقكلأ   ل ابه  ار لأ ب  اقر ا لأيير  ا

ير العّلأو  امك  لأذف وّث ي بم لس ا    اتي  نك   ارلأصيس  ق خ2019للأن 

نككككككلأب   اتيّم  اق تيص طّه   ار لع  سككككككّلأاو  اتيلأ لب  وتيله  ا    فيلأ ذل   وو تي 

 .(2024   ةية  ا ق اه  ا ربلأذّه )ّلألّة  ل   ّلا  ا 

سكككككككراق تي  ا قو  ايمجّه  ارلأل ه لس  نكككككككّي  ّه يرم   سكككككككّلأه  لحصب  ا    

سكككككككككلأت   لأس  يككق ب   ا ير  اككق تككه    ضكككككككككلأنو   لخوّ كّكلأت  ا ذككه لس  ايمج مجبل

  سر ص ض أكبملأ    لجق و  ارلأافا

 يلع  خ ي  ايمجّلأت  انراقله   ك بلأت سّي  ّه  ا1 لجق و نقم

  رّ رة  سم  ا ير س

ا او 

Stuxnet 

لس ا  كف  اي كلألن  ا ل ن  سيص  ف ككعه  اكق او ككلأ كلا

  رشصت  اختر أّتص  في بلأت  سالأو  ّه   لن     ارلأنيخ

   سرمق ف Universal Serial Bus ذي أ مةو كعه  اق او

شككككككص مّه كّكككككلو ذل   اوّلأ لأت  أ ابه  ارحلأم  س ا  قق  لح

ذل   ّ ّع  كقات ققن ت  يص ب  ير   ن في لتي أعصأوقلمح 

 .ه ونا  تيلأنيص ألصيلأّهأسلحه  ل ي



 خرفية جودي                                             هندسة الأمن السيبراني في عصر الذكاء الاصطناعي

 

96 

Sony 

Pictures 

Hack 

مككق ن  شككصت خ ق   سككل ف خّلأر شككصّه    لأو ك لتي ذل  

سكككككككلوّه الأّم  ل غ أ ب.  مكككككككلنو  مّلم " اتيلأخله"ا  اعن ققتي 

شكككبلأاّه.  مككك ه  لحلألله  الألنيه  ا نكككا  في لتي  ت قص   ي 

 شكلأخة لع ك بلأت  اي لن  اضكلأنو  انكلأختيه لس قوم   قق   ق

بككلأاّتر شكككككككك كّكه  ا الألنيتر  ا بككلأت  ايمج اككك  ار لّ  ككلأ   ت

   ل نتلّلأت  ارش ير  آاّلأت وعف  اوّلأ لأت.

Bronze 

Soldier 
كّلأ  تكلأا لص و كلأ خكلأائكلأا  ا2007  ذكلأتي  سككككككككرل   تيلكلا  

مككبرملأ  لأاتر  ت  سكك  ذلأ نككلمّتيا  لج قن  اي  ةن لس    ا

سكككرل ّلأ لس ذقا  نكككلأصيه خلأاتيصب لس  اقي ه. ذلأ لا   لتييو ذ

كّككه.  ركككلأا شككككككككمص  ا كّككه  الأويرو    ا بكككلأت  سالأو   لس  في 

سكككككلأةم  سكككككرل ّه    ّلأ لا  ال قع  سالأو  ّه  لحلأللّه  س

بكككلأت نمي   سذ تي   او للآ كّككه  اص ن   ك  لكككه بحص لتتي

 (  اضابها  خلأارلأاف م  يتيلأمملأ ذس  ا بم.DoS لخقله )

Fancy Bear قذف  CrowdStrike  أب مجبلذه  لجص ه  سالأو  ّه

سككّه  ا ابه كّكل نيخ  Fancy Bear  اص  سككرمقملا قل ت  ا  

كّه ختر ذكلألف  كّه  ا ّص   شككككككككص 2016  2014  اكقم  . م  

ضكككككلأن ذي   وّ  نكككككراقلة  Android  اي لألن  ا كّككككلأب   ل

ا سا نو خّلأ لأت  اسكرمق ف D-30 Howitzer  وقو لقم ّه

ضكككولأ   ا ّص  ّلب  ار وّ  ذل    لأه   سكككعاسكككراقتي  ا    

نككككككككس  . ي ري ككع  X-Agent  اكعن يحرلن ذل  خص كلألن ظ

يكهاك للكلأ  كلأ حكلأ  غكلأ  ٪ 80ممكلأ أاى  ت  كقلير أّتص لس  ال

  ا ّص  ّه. D-30لس لق مع  فيلأ  ةن 

  (2024ا imperva) ا اّقن

 رؤية استراتيجية للححولات الرقمية: ...الحوكمة السيبرانية

أ لأح  قرحلأتي  لأ لال ّلأت  اعّلأو  امك  لأذف عكبس  ا ضكلأو  انكّي  ف لس 

كّككه أ   شككككككككغّل كّككه  ار سككككككككل و لس  ا كككلأو يكككه  ار لنوا  نككككككككلأص تيكككقن ت  ا    ةية  ا

مككككككك  لأذف لس   و  شكككككككغّلف ي ةت  اعّلأو  ا نكككككككرلى  ار  ارلأرّلأّها م ل   ا
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شكككككككك لأن ذس خ قا   سان لآ  الحاف البرغير ت  سككككككككر  سللألأ ّلأت  اتي يلمصكلأ ) ا

عككككبس كعه  ارحلات  اتي أوقيملأ  اللأ   ضككككغ (     ا لأ نو    لأت  اتيص ن ئلا  ا

كّكه  خككقي ككلألّلأ كّكه ارغير  اص و   سككككككككو  ّ  يككلأن  ا كّكه  لأس ممم  ا اككعّ كّكه    ارتي 

كّ ّق  ليا ملأ ذل  لنكرلى  الس  اصقبف  كّص ع   ار كّ ّق  ال ة    ر ه  ا ) ار

كّل ف    رحلأو  فيليها   ارنكلم  لآاف   ار  م ذل   اوّلأ لأت  كّ ّع  ا  لخ لأب   ار

سككلأاا  نككّي  ف    ص ّا أ اليلأت (ا 2019)  خلأا اص ااكبّه  للألأ ه  الس  ا

نكككككلّ   ا الله  كّككككّق لّة  ّلأت ذلأاّه  مرم خر عككككك     اق و  كل  الص  اعن يل

  : كل للأ  صمقه  اؤشص ت  ارلأاّه  اقملأذّه  انّي  ّها

يلع   ص ّا  اق و ذلأاّلأ   و م  ا  لأه ذل  ل الله  ا6نقم شلأم ا

  اقملأع  انّي  ف

 
لس  ذق ا  اولأوته  متيلأ ارتيصيص ا مق  اللأف القن سلأت ّقنا  ا

 IISS اسو  ّ ّه

نككككّي  ف  ت ولّبه  ارلأ لال ّه  ا للللأ ّه  اتي  شككككير ولّبه  الس  ا   

سكككككلأةم   اّم  ا ابه  ال ّه  ا وتيه    نككككك    ت  ا نو ألس  ا للللأت  ّع     

شككككلأم  ةو  لس يتيلأمه  ا ابه  نككككربصو     ا ابه ارحتيّ  أكق مملأا ممف ذبلّه ل

كّلأ لع أككق م سككككككككو  ّ  كّه   كقلن  ا نو  ااكلأطص   رل م    مكلأا يحكقا  اتيل ذكق  ال 

ضككككككبس  سككككككوه  اعاك ممف   ضككككككل خ   ا لأ شككككككغّلّها لتم    ّع  ا  ارلأرّلأّه   ار

كّلأ كلا  سككككككككل و  كّلأنن  كّع  اطكلأن  ا  نككككككككلأه        الرتكلأو الب كلأيير  ا بلو خمكلأ   ا 

ضككككككككع و   NIST 800-531   أISO270002  مكككككككك كلأذكه كّلأ كلأت  كّلأن ألكلأب خ أ  ل 

اكككقمع  قكككه   يكككقاو ا   كككا ذل   ا PCIDSSخ كككلأ وكككلأت  بكككلأت  اارة تي  ر ل  ا

0

100

200

300

400

500

600

700



 خرفية جودي                                             هندسة الأمن السيبراني في عصر الذكاء الاصطناعي

 

98 

نكككّي  ف  سكككلأت  الس  ا ضكككم  ابلأن نككك ا     ذربلأا أم ا ص 2022)تللنو   خس ذّ

417) . 

نكككّي  ف  نككك   ولّبه  الس  ا سكككلأت   لآاّلأت     نكككّلأ ت خ لأو  طلأن لر ل  خلأا

لكككه  اكككلأطص  لمحرب ظكككلأ ت  ا نككككككككّي  ف   كّككم  الس  ا فيكككلأ  لأس      اتي لس   

سكككككككككلأت  بككلأن ممككلأ ي ي ذس نجككلأح مخرلف  ا نككككككككّي  ف  تيككها  ئتيّ   اصاع  ا   لمحتي

نككّي  ّه  نككّي  ّه.   لأس ئقيق أخصت لص وم  ا نو  لحلّبه  ا سككلأت  ا نككّلأ   ا

 اّهاعبس  لخ لأطه  ارلأ

 
  اّقنا لس  ذق ا  اولأوته

سككككككككوع لص وكم  كّه  ص ذي  نككككككككّي   كّلأت أ صى  ت أب  لحلّبكه  ا شككككككككير أاخ   

 (ا418 صا 2022)تللنو  خس ذّن ا  أسلأسّه كف

كّكه ممم  اتغص ت  - اككلأطص  سالأو   لحككلأافا  تيّّم  ا عككككككككع   يككق  ال ئككق

    شلأو  لأنطه طصي  انق  لك  ا  ل ت.

سكككككلأت  ل لأيير  ذبلّلأت  الس  - نكككككّلأ شكككككلأو لص   ه  ئقيث  ّع  ا   

نككككككككرلى ككعه  لخ لو   كا أ كع  القكلا  الأكلأ   نككككككككّي  ف ذل  ل  ا

 س شلأو كّلأم   لق لأت ولّبه  الس  انّي  ف.

نككه  ئقيق للأ كف  اوّلأ لأت  - نككّي  ف لس ل الن  اؤسكك لتيلأنخه  الس  ا

كّه لع  ا نو  نككككككككّي   شككككككككف  ااكلأطص  ا  اتي  كا حمكلأيرمكلأ  ّّف  ربكلأ

سككككككككرتبكلأن    الس  كّه ا نككككككككو نككككككككه  ئقيق  ا اليه  ا  سكككككككك أ  كلأن  اؤ

  انّي  ف.

سككككككككلأكبكلا  - نككككككككّي  فا ن كلأ  تيكلأاو  الذف   اركقنيكا   مجكلأو  الس  ا

مكككه مّبلأ دق  ارقنيا  19 لأةحه ّلمّق    خللنو كع   اظلأه  لأ

تقييم الوضع

بناء وتطوير 

السياسات

إدارة المخاطر
تخطيط 

الاستجابات

الرقابة والمراقبة
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شككككالأص  اعيس ي بللب    ا ةو   ار لّم ذس  لع   لا  الأتير لس  ا

نككككككككّي  ف  كّه  الس  ا كّه  لأكلأب أب ي ف  لجبّع أكب خ كقا مبس  اكب

مككه  اككلأ خككلأا  لككلأ ي صف  تيككم يامص  كككع   ا  كّكه  لجبّع   نككككككككؤ ا  أ ككة لس ل

  انّي  ّه.

ئلّم  االأطص  انكّي  ّهت ّّف يرم  عكع نملأت   مقيق ت   االأطص  -

شككككككككلأو نملت   ااكلأطص  ا  ا ع خ تر  اذروكلأن  ّع    تيّبمكلأ ذ كق   

  االأطص  اتي  ر صض فيلأ  ا ابه سل و  اق  لّه أ   لخلأن ّه.

نككترا   اتيّلأتي خيمجه مو ت  -  اص قوه   اتيّلأس   ارحلّم   سخ غ   ارح

شكككلأو   تيّّم ل رابها   اتيّلأتي ختيّلأس للأ يمم  لس يم ئلّم  اوّلأ لأت    

ضككككككككن  اككعن  اتيص ن ولو  ا  تيككقيم  تيصيص  ت لر نككككككككتر لع     ككه ئ

  انّي  ف  للقف  االأطص  انّي  ّه.

بكككه  الس  - نككككككككّي  ف  ولّ بكككهت لس   و   كككم  الس  ا كّككلأاو لم  اتي

سككككككككلأت   ا كلأيير  كّلأ نكككككككك كّلأ    كم  ا كّلأاو  ا ل نككككككككّي  ف أ اليكه اكقى  اتي  ا

كّلأت   بكم ذل  لل ةبك نككككككككّي  ف لع أ اليكلأت  ه  ا بل ولّبكه  الس  ا

  الس  انّي  ف. 

سككككراق تي مجبلذه  نككككّي  ف لس  ار صض البالأطص خلأ   ف ولّبه  الس  ا

بككلأ يلف مككلأ مّ ضككككككككل خ    ا ص و ت   اتي  لأس خللن  )تللنو  خس  لس  ا ككلأيير   ا

 ا (425ا 424 ص ذّن ا ص

كّكبّبملأ الر يير  - مككحلأب  اتيص ن  يرم   سككم لس طصف أ سككلأتا   ص نككّلأ  ا

عكككككملأ  ذل   اتيص ن ت   ل ّة  ا ابه ارحتيّ   ا رلأةن  اص لوا  يرم مص

لس   و  ا كلأيير  ّعاك لس   و   ص و ت ارحكقيق لر لوكلأت قلأخلكه 

كّع ككعه  كّه     كّه ّّ  نكككككككككلأواكها  ئكقا  ارتي  عكككككككك كه الب كّع   كلأ الر  

سككلأتا  ذلأاو للأ  ل نككّلأ سككلأت ارلوّه ل لأاا  لأن ّه )لتم  ا نككّلأ عككع  ا

  اتيل  تر   الل ة   ور   ار لأقق ت(.

مكككككلو  اّملأ  - شكككككص    اصغلب  ال أكق ف  ارحلأما كف  اكق ف أ   ا

تيككة ّ رّ ككه ذ ككق   وّ   ا ابككه  لكلأ  كا ئتيّ كّكككككككف       أ ص  

كّكلأن  ت ل ككلألجرككة اوتيككلأا  ص و   مككقف  ا  كّكككككككص  ارحلأما  كل ي ا  
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كّكككككحّحه ال ةبه  سككككككه  ا شككككككص  لع  ابلأن أكق ف  ارحلأم  ن ولأطلأ لولأ

  الس  انّي  ف   لخّلمّه لع  ابلأنسلأت  اتيولاه.

كّكلأت   س ص و ت  - خككلأا بل بككلأ ير ل   كّكه مّ وككلأت  اة ل  ا ككلأييرا  كف لر ل

كّكككككككق خلأا لأيير أب  ت  سذق ا  كّكككككككببه ارلوّه أكق ف  ارحلأما يتي  ا

شكككككلأو  لحق   اا   لس لر لولأت  الس   اتي   لألب اقّتيه   اة لّه س 

كّبّم   شكغّم  ا ابه   ار وّتيلأت   ا بلّلأت ارشكبم  الس   ضكبس  

  انّي  ف  حملأيه  لخّلمّه.

نككككككككر كق  ت  - مكلأ   مكككككككك  خ سكككككككككلأت لل مكلأتا  كف ذوكلأنو ذس ممكلأن  ارل ّ

مملأنسلأت آل ه ل وف خملأ   ّم  لمجلأاتا  نلأذق  سنشلأا ت ذل  

خككةا ذل  ذلأس  وككلأ  نككككككككبل تيككقيص ل لككلأ يلألب  ار يككلأاو  ا ككلأيير ذ ككق ت

كّكككصف نككككراقلتر خر وّ  وصيه  ار نككككب   ارل ّملأت الب أ   ا ا لأيير  

 أ   سراق لملأ. امجلأو   سع ار نيركلأا أ     ّعكلأ

نككككراقتي سا نو  االأطص لس   و ل ع أ   - ضككككل خ ا    ري  اص خ   ا  ا

كّلأت  سككككككككلوكلأ ذل   ا بل كّم  مكقيكق ل تر ذل   ارك يير  شككككككككلأف أ   تيل  ّر

نكككككراقتي  شكككككص ذل   ا لأييرا  ي شكككككلأم لولأ مكككككص  ارحلأم خ    و  ذ لأ

شككككككككلأكم ن  ّس     روكلأن لكلأ قوكم  ار وّ  الرحتي     روكلأن  ارحلأم خ

اا   لس لنرلى  اللأب قوم أب ينب  لس أن  الأتي قق  سرل   لحق  

وككلأن ت  لككلأ يرم   ص و  ا ر وككلأ  غككلأا كّكها  اككه  لحتيّتي لككة    اوّ اككق  سككككككككر خككلأ

لككككلأت  تككككلأو ا ارة  عككككككككل خ  ل ّ ككككه الرحتي  لس  الر  ارلأصنو ذل  

  اتيلأ ل ّه   ار اّبّه  ور   ار لأققيه.

 س ص و ت  كف مجبلذكه لليتيكه لس  لخ ل ت  ا تلكه اا و لمبكه أ   -

نكك اه  نككلأذق   ل لألجه ل ذبلّه يقاو  متيلأ ا لأيير قلأخله الر وّ ا   

كّكككص ئلأما  سككككه أ  ل ّلأن أ  ذ  سككككّلأ شككككغّم  ّّ ّه قّلأتي  ا ابه خر

نككككل لأت  ار  ّعيه نككككؤ اّه  ا شككككلأم ذلأتي كف ل  الأس  ا س ص و ت خ

ضككككككككبكلأب ل كلألجكه لر لوكلأت  الرتكلأو  شككككككككص ف لراكعن  اتيص ن ا ئكلا  

  ا بلو خملأ.
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كّككه  ا نو  - ركككلأاف م بل خكككلأا اكككلأطصا يص و   لخ ص خ  ق  ارحلأما    ا

 أ  قولاة. اأ   تيلة اأ   تيلّلة ا االأطص  لأس لس ظ ا  لخ ص

سككككككككلأت يكقاو  - كّلأ كّه اتي  اتيكلأيّسا  لمص  اتيكلأيّس   مكه  اص  تي كه تل 

نكككككككربقو لس لتيلأن ه  كّككككككله ذل  ذلأس  اظلأكلأت   ارحلّ ت  ا ل  

سكككككتر أ  أّتص م   ص ؤكلأ   و موو تل ّها يرم  سكككككلأس اتيّلأ     ا

نككمّم  كّكبّم  ارحلّ ت ار شككلأو  ارحلّ ت لس ئلّم  اتيلأيّسا م     

نككككك اه لس   و  ع  ئلّم   لأت  اتيص ن   تيّّم  اا نكككككتر  ا  و  ئ

   ذق ا  ارتيلأنيص  ار لتيه خلأاوّلأ لأت ت ت  اّله خلأاا و.

 ,Controls)   رلألب ولّبه  الس  انكّي  ف لس  ا  لأمكص  ارلأاّه

2018, p 12)ا 

 سو  ّ ّلأت  الس  انّي  فت  -

  ا نو  الس  انّي  فت -

 سّلأسلأت    ص و ت  الس  انّي  فت -

 أا  ن  لنؤ اّلأت  الس  انّي  فت -

  ا نو مخلأطص  الس  انّي  فت -

  الس  انّي  ف عبس  ا نو  اشلأنيع  ا للللأ ّه   ارتي ّهت -

  اارة تي خرشصي لأت    اّبلأت  ل لأيير  الس  انّي  فت -

  اص   ه   ارققّ   اق نن االس  انّي  فت -

  الس  انّي  ف  ار ل  خلأال نا  اوشصيهت -

 خص لألن  ارلذّه   ارقنيا خلأالس  انّي  فت -

  :  ةية ت  الس  انّي  ف

سككلأت  الس  سككّلأ سككو  ّ ّلأت   نككّي  ّه    طلأن خ لأوكلأ ا نكك    لحلّبه  ا  

نككككككّي  ف لس   و  لرّف  تي ّلأت  نككككككّي  ف  ت خ لأو   ةية ت تّّه االس  ا  ا

شكك  ملأ  اتيّلأتي  ملأتي املأذّه لتلبلأ  تيلتي   خصمجّلأت  اعّلأو  امكك  لأذف   اتي لس 

طكككلأن  ر كككة  نككككككككسا    ت ت  س مكككلأتي  ا و ه   ار  اكككك     ةية ت  الس كّككع

  انّي  ف  ت  اطص  اسو  ّ ّه  انّي  ّه  ارلأاّها

 يلع   الأل لأت  اسلأسّه اضل خ   الس  انّي  ف ا8شلأم نقم  ا
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 (11 صا 2018ا Controls)  اّقنا

كّه ركلأا نككككككككّي  ف  لمجكلأات  ا ضككككككككبس   ةية ولّبكه  الس  ا ا Controls)   ر

 ا(2018

  ا نو  الملو -

  ا نو كليلأت  اق لو   اّ وّلأت -

 حملأيه  ا ابه  أ مةو ل لألجه  ا للللأت -

 حملأيه  اييق  سالأو  ف. -

  ا نو ألس  اشولألأت -

  ا نو حملأيه أ مةو  لمحبلاه. -

 حملأيه  اوّلأ لأت   ا للللأت. -

  ارش ير. -

  ا نو  ا نخ  اورّلأطف. -

  ا نو  اتغص ت. -

   رولأن  ا و ه -

  ا نو س  ت  اوق لمح  لص قوه  الس  انّي  ف -

  ا نو ول المح   مقيق ت  الس  انّي  ف. -

  الس  الأان -

 حملأيه   وّتيلأت  اليا. -

 : ار لم  ات نحل أ ره  الس  انّي  ف

الأمن السيبراني لأنظمة التحكم 

الصناعي

الأمن السيبراني المتعلق 

بالأطراف الخارجية والحوسبة 

السحابية

صمود الامن السيبراني

تعزيز الأمن السيبراني

حوكمة الأمن 

السيبراني
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نككككككككير  نككككككككّي  ف      مكككككككك  كلأذف    الس  ا كّلأو  ا يربتكم  اكق ن  اتكلأاف الكع

كككعه  ا يرو ذل   بككق  كّكث   ر كّكلأت  ار لم  لآافا و كككلأ  ل نتل  انمككلأ   اتي ئككقا

سككككراق تي قل ذق يقاو  كّككك ّ ملأ خلأ " اققه"     لأللملأ لع  اوّلأ لأتا    طيركلأا   

كّ ّف ي نكمم   خ لأو للف   صيف لنكوتيلأا ار ّتر مالأت ا تيلأ   اوّلأ لأتا  كع   ار

عكككككككك  مكلأا  كل لكلأ ي ةت  الس  كّها ّبكلأ يحكقا  تيكلأ  قل مكلأ   نككككككككّي   الكم بكلأت  ا

سككككككرولأقف  دلف مصص نجلأح ّيى ختر الن  ار لم  لآاف   الس  نككككككّي  ف ا   ا

(kaspersky,2024). 

مككككك  لأذف نكككككّي  ف   اعّلأو  ا ا وّث يل ا AIيرة يق  او خ  ختر  الس  ا

نككككككككّي  ف.  ككع   ارلأكلألكم اّس  ككع   ا ير ا نا  لمبكالأ     ةية  كق خير  الس  ا

يكككق ت  مكككق كّككلأ   ار تيكككقتي  ارلأ لال  قكككلا لع   يكككق ا  الأ كككة   لن لع لص ن  ال  كككق

سككككككراق للأت  ا اّه  مككككككوحلا أّتص   تيّق . وّث  صّةت  ا نككككككّي  ّه  اتي أ  ا

نكككككّي  ف ذل  مككككك  لأذف   مجلأو  الس  ا خ ي  ايمجّلأت  اص و ه  العّلأو  ا

كّلأت  اتيصب  نكككككككك ّ  سكككككككككلأتا لع خكق يكه   بجكقن ب  لحبكلأيكه  خص لن للأكلأمحكه  ا ير 

  الأعف م  ال لو  ت  اعّلأو  ام  لأذف   ا ا ا ن   أ ابه ّشف  ارنلم

(IDS)كّكه نمككلأ  وص كّكم أ كّكلأت ارحل اككق تي  تي  سككككككككر خككلأ اككك  لأككه  ا  ت شككككككككو لص ن  ا

شكككمق  ا تيق  شكككير  ت وق لمح  صه ألسا   شكككلأتو  اتي قق   شكككلأف  لحلأات  ا   ّر

سكككراق تي  تي ّلأت  ار لم  لآاف  ضكككالأ تيلأاو     شكككصيس أي  ا و لس  اتيصب  لحلأان   ا 

يككق  كّكلأ ككلأت  ئككق نمككلأ   او كّكم أ كّكلأت ارحل نككككككككّي  فا    وّ   لخل نتل    الس  ا

نككككا  ارحلّم   شككككلألأو  اعّلأو  ارمقيق ت  لمحربله.  ّر نككككللّفا  كل أوق أ ا

 امك  لأذفا أكبّه ّويرو    ّرشكلأف  اي لن  اضكلأنو   ارمقيق ت  انكّي  ّه 

ذككقو تيككلأ مككلأت ذس  ا يككق  انحص  ئككق نككككككككلللآ  ا وّ ف     ا صى لس   و ممم  ا

(Nigro, 2024) 

كّلأو  اكع كّلأت   كّلأ كلأتا   ري  ل نتل ركق خير  خص  لّلات ألس  او بكلأ ير ل  خ مّ

نكككككككتر أل ملأا لس   و  ضكككككككبلأب ئ ضكككككككم  ارتي ّلأت ا مككككككك  لأذف   وقو لس أم  ا

شككككك ير  اوّلأ لأت  ار قاوا  كع   لمجلأو ي ري لس أكم  لمجلأات  اتي  خص  لّلات  

شكككككك ير ذلأاّه  اققه   مكككككك  لأذف ذبلّلأت     ملأن ت ّويرويحتي  مّملأ  اعّلأو  ا

(Meraj  اBibhu  اPawankumar   اNikhitha  83 صا 2022ا) 
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نككككككككّي  ف     ليص طصه  كقيكقو   ربتكم  وكقى  ا صص  اركلأوكه ا صه  الس  ا

سكككككراق تي  اعّلأو  سكككككر لأخه فيلأ.  لأ مم   شكككككلأف  ارمقيق ت   ا  لورلأصو اّر

كّه  كّه  ارلأّ  شككككككككلأو  اةيكق لس  لحللو  ال  كّه     مكككككككك  كلأذف ا ركه  امكلأتي  ال   ا

مككككككككه  لس   و   ةية خّاكه   ةت  ار لم   ار كلأ ب   ار و ّ   ا بلفا  لأس  لخكلأ

نككككككّي  ف   بم  نككككككّي  ف  لأتر مصه  لأص بخل نتلّلأت  الس  ا اتيلأاو  الس  ا

 .(Nigro, 2024) ذل   شغّم ققن ت  اعّلأو  ام  لأذف   اسر لأاو ل ملأ

  بم  ام  ار لم  لآاف ّعاك ذل  ظبّع  اوّلأ لأت  اتي    ع  اتيّم  ار صمكه 

عكككك ملأ   مجبلذلأت "مجب ه" لس  اوّلأ لأت  نككككوتيلأ    كّككك ّف  اتيل ذق  لمحقاو ل ار

نكككككلأن ت  ا بم  كّككككلأةق  ا صايها ّبلأ   بم ل شكككككوّه أ   لخ نكككككبلأت  ا ت ت  ا

سكككككرولأقّه ا الأتي ألس  ار لم  لآا مكككككف خملأ لس  س ص و ت  ا نكككككر ق  ت  ال ف وّث  

نككلأن ت  نككلأختيه   لمص ل نككلللآ   اتيص ن ت  ا مجبلذه لس  ارحعيص ت ذل  أنملأ   ا

شككككككككلأم طوّ فا  كع  للأ   م  اتيص ن ت  اراعو    طلأنه  تلأخه  ذبم لتيووه خ

كّه لكلأ ي س قكقنو مكلأةتيكه  سككككككككر ركلأ ف  لأّ ف قكلأةم ذل  أخص تي  ا  قكلأت  ا  تي ذبكم  

سكككر لأخه الرمقيق ت    ّف   نكككب   لاّف ذل   ا عكككبس كع   ا  لأه ي االأطصا  

كّلأ كلأت  كقيكقو غير  كّلأت  كقيكقو قكلأةبكه ذل  ا  ت لس خ  اوربكلأات خرلاّف  للأكلأ 

كّكككه  تيككككقيص  ار وؤن  كل  اّتص  ا بل كّكككلأت  ار مككككها      ار لم  لآاف خ بل لكككك ال

نكككب  خرحتيّ   ارلقع   ار وؤ او لأو نملأت   نكككرتيولّه  كف لّةو تّّه    ار لأيريه  ا

مكقيكق   كّلأ كلأت ) ار يكه لس   و ه  او كّلأو  حمكلأ ا Kasperskyئكقيكق أنمكلأ   اور

مجككككلأو  الس 2024 مككككلأ  ار لم  لآاف    كّكككه  اتي يلرف مّ (ا   لأس ممم  لآا

  انّي  ف لس   و  اشلأم  ارلأافا

 
 kaspersky اّقنا لس  ذق ا  اولأوته خ لأو ذل  ل  ّلأت خص لألن  لحبلأيه 

تصنيف البيانات وإدارتها

بناء ملف تعريف الأمان الخاص بالمستخدمين

الأمان الخاص بإدارة النظامتعريفبناء ملف 

حظر شبكة البوتات من النطاق الترددي وحركة المرور
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لس أكم مجلأات  الس  انّي  ف ي بم ذل    لتر   ي ري  الس  انحلأخف

أ ابه  لحلسوه  انحلأخّه  يرضبس  لح لأر ذل   ّلمّه  اوّلأ لأت  أللأ ملأ ذي 

 او ّه  ارحرّه   ار وّتيلأت   ا ابه  اسلأسّه  اتيلأةبه ذل   ا و لاا  يوقأ   لتر 

ّه لس  لخقللأت  انحلأخّه خ مم للأ يرم   لّ ة لس   و   ليص  ال  مه  لخل 

 ا(2024ا kaspersky)  اتغص ت  ال ّها  يرم تاك ذل  لنرلى

 لألتر  اشولألأت  الأايه  ل ملأ أ مةو  ارل ّة   ا لأقه  الأمصخلأةّه  -

   الألأخ ت  أ مةو  ارحلأم    ا لأخ.

 حملأيه  اوّلأ لأت  ااة ه   ا قاه   ار وّتيلأت.  -

 حملأيه  ل اتي  اوّلأ لأت -

  لتر أطص  لمحلأّلأو  امو عّه لتم خص لن  لآاه  امو عّه  -

   ا مةو  اضّ ه  أ مةو  اضّف.

 . API  ا نو    مه خصمجّلأت  ار وّتيلأت  OS  لتر أ ابه  ارشغّم  -

 حملأيه خّالأت  ارشغّم -

 .حملأيه  انراقتي  ا ملأةف  أ مةو  انراقتي  أ مةو أ و لا  اشّلأو -
كّكملأ  نككحلأخف مجبلذه لس  اا  ت  لأس  لاّ نككّي  ف  ا نككراقتي  الس  ا  ي

 ذل   ا حل  ارلأافا

 ا يلع  أا  ت  الس  انّي  ف  انحلأخف10 اشلأم نقم

 
 Microsoft اّقنا لس  ذق ا  اولأوته خ لأو ذل  ل  ّلأت 

 اSignature based technique تي ّه  ارلقّع 

إدارة وضع الامن السحابي

النظام الأساس ي لحماية حمل العمل على السحابية وتأمين إمكانيات السحابة والتخزين 

وسيط أمان الوصول إلى السحابة

الوصول والهوية

إدارة استحقاق البنية التحتية السحابية

CNAPPالنظام الأساس ي الشامل لحماية التطبيقات السحابية الأصلية 

DevOpsتوحيد عملية إدارة أمان 
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نككككككّي  ف   ل نتلّلأت     ري كعه  ارتي ّه لس مخص لأت  ارلألألم ختر  الس  ا

شكككف  في بلأت  االأو  ّه  مككك  لأذفا يرم لس   و كعه  ارتي ّه ّ  اعّلأو  ا

ضكككلأنو لس   و  اصللت  ارلأوه خلأاذربلأا ذل   ل نتلّلأت  اعّلأو يرم    اي لن  ا

كّككلأ كككلأت لع ذكككق  او ككككعه  اصللت لع قل  تيكككه  ارلقّع        لخي و  الس  ل كككلأخ

شكككلأمملأا  نكككّي  ّه   ّر عكككلأمّه  لأ مم لس  يتيلأف  في بلأت  ا نكككّي  ف لّةو    ا

نككككككلا و  يرم  عككككككبس  اتيلأةبه  ا ضككككككلأنو   ئر ه كعه  ارتي ّه خلأارلقّ لأت  اي لن  ا

 ّرشكلأف  في بلأت خلأسكراق تي  ار لم  ااف    روع   ار صف ذل   لقّ لأت  قيقو 

 Bibhuا  Meraj)     ولأو  غّير أنملأ   في لتي   ل لأختيرملأ لع  اتيلأةبه  انلا و

 (.84 صا 2022ا  Nikhithaا   Pawankumarا 

مككككككك  لأذف    الس   سكككككككراق تي  اعّلأو  ا شكككككككلأم  اذربلأا  ارة يق ذل    ي

كّكك لأذه  سكككرتبلأنيه ّويرو   صض ئلات ّيى   لّق ب  ا مكككه   نكككّي  ف مص  ا

مككك  لأذف  سكككله  اعّلأو  ا نكككصه أنقلأتي نمل   ارلأ لال ّه  اعّّها كع   الص   

   مجلأو  الس  انّي  ف   اتي يلعحملأ  لجق و  ارلأافا

ا يلع   اظلأه  اسرشص   اسراق للأت  تي ّلأت  اعّلأو 2ق و نقم لج

  ام  لأذف   مجلأو  الس  انّي  ف

 س ص  انله خلأاق ان  الصيلأف و م سله

 للّلأن ا ان ألصيلأف 9.8 2018و م سله 

 للّلأن ا ان ألصيلأف 14.9 2021و م سله 

 للّلأن ا ان ألصيلأف 36.6 2025و م سله 

 للّلأن ا ان ألصيلأف 8133 2030و م سله 

كّكقن  صا 2022ا  Nikhithaا   Pawankumarا  Bibhuا  Meraj)  ا

85)  
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 خاتمة

نكككككلا  مككككك  لأذف  غّير ت ال عكككككلا  ارحلات  اصقبّه ذل  يلنو  اعّلأو  ا مص

عكككبس  نكككّلأب  نكككّي  ف  للأ رملأ لس  ا  سكككو  ّ ّه الّتياه   الس  ا  ا لأكّم  ا

نككككحلأخّه   اعّلأو  سككككوه  ا  اق ّه  اتي أ لأورملأ   مص ملأ  تي ّلأت  ار لم  لآاف   لحل

نمكككلأ   مخص كككلأت  اتلنو ككككلأ لس أ كّككقن  غير مكككككككك  كككلأذف  ارلا كّككه   ا  ارلأ لال 

  اعّّه.

نكككّي  ف قق   ع  ضكككلأو  ا عكككبس  ا  سكككراق تي كعه  ارتي ّلأت    ت  ّلأب  ظلأه  

نككككّي  ّه  سككككلوّه  ربتم     ص طة    في بلأت   ارمقيق ت   لحص ب  ا سككككلأن ت 

نككككراقلّة  مكككك  لأذف ا سككككراق تي  ا لأاّه  اتي يلمصكلأ  اعّلأو  ا خلأا اص الّل ه  ا

يككككا  ا بّ ا   لميره   بككككلأت  ال قككككقن ككككة ذل   اغلص    رل كّكككه لس   ا ككككقو  ارتي 

كّككّق   اورّلأو    و ه  نكككس   ار سكككلأت  ايق ب  خصمجّلأت   ذبلّلأت  ار  مير 

سككككككككه  كّه   في كق كّه  ا كلأا سكككككككك نككككككككلأ كّلأ كلأت   ا لللكلأت ت ت  لح   ا ابكه   ور كلأت  او

 ا ربلأذّه   اتي  شلأم مخلأطص وتيّتيه  لؤّقو  ؤان  ت رل كص لتم  سنكلأب 

ضككككككك  ذ كّككككككص ع م كّككككككق تي   ا نكككككككّي  ف   وق لمح  ا ل   قرحلألة لّق ب  لحص ب  ا

  في ّ ه.

نككككّي  فا  يت  ضككككلأو  ا مكككك  لأذف ال   أللأتي  مقيق ت  لأ لال ّلأ  اعّلأو  ا

نكككككككرلى  سكككككككلأت  اصقبّه   قذّبملأ ذل   ا عكككككككو   لأنطه  ابلأن  لحلأ ه  ت  ذلأاو 

كّكه أ   اّتياككه  كّكلأت  اّتياككه  لخل نتل سككككككككو  ّ  بككلأا ذل    خككلأاذر  ارتيس   ا ص ةف 

كّكككقن  نككككّي  ّه  اتي   بم ذل    لأوه  ايمجّلأت  ا تله ار نككككّي  ف  ا   اصاع  ا

سككككككصذه ّباص لأت  ضكككككك  ذل  ّل ملأ  تم  لجلأ ا  اّتص ّ لأوو  م لأاّه   م

نككك    اّتياه  لخل نتلّه ارلرّف ذبلّلأت  نكككّي  فا    ذبلّه  لحلّبه  الس  ا

 ا ره  أ شك ه  ار لم  لآاف  خصمجّلأت  اعّلأو  امك  لأذف  ارلاّقن   سكرغ و 

كّكككككقن   ار وؤ  لخل نتلّلأت   ذبلّلأت  ارروع   سا ن كّككككك ّف   لحبلأيه   ار و   ار

 خلأا ش ه  لخوّته   لحصّلأت  اصيوه عبس  ا ضلأو  انّي  ف.

كّقن ممف  مكككككككك  كلأذف  ارلا سككككككككلأت  اعّلأو  ا كّه مملأن   ؤطص  اّتياكه  لخل نتل

نككككككككلأ ف ي لأف ذل  خ كلأو ل اللكه لرلأكلأللكه ظبع    سكككككككك كّق لؤ مكككككككك    بكم ذل  

شككككككككصي ف  عككككككككلأمكه  ت  سطكلأن  اتيكلأ ل ف   ار محل ككلأ  لجكلأ كا  ايمجف   ارتيس خكلأس
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مكككك  لأذف نحل  ا بم  ا ص لف  سككككف  لتيّق ا   ت  اعّلأو  ا سككككلأ ضككككلألس أ ّ

 مض  ذل  اذل ملأ ا وو تي  او ق  ا  قف   مملأنسلأت  اعّلأو  ام  لأذف.

 ير لأ ت ذبم  اّتياه  لخل نتلّه    اضكو   اتيلأ ل ف   اؤسكنكلأ ف   ا  قف 

نككّي  ف   اسككراق للأت  س لأخّ شككلأ   اعّلأو  امكك  لأذف عككبس  ا ضككلأو  ا  ها 

نكككّي  ف لس  سكككه  الس  ا نكككّي  ف  ت خ لأو آاّلأت ك ق   ذبلّلأت  اقملأع   اصاع  ا

بككم ذل   خككلأا  كككع   الص  رككلأح  نككككككككّي  فا  ي كّكلأت   ليع   ا نو  الس  ا   و ذبل

كّه  اكققكه  لؤ ركه   ص لأة ذل   شككككككككولأكلأت  ا ابكه  لحّليكه ذكلأا كّكككككككبّم  خ كلأو   

كّككقن   ار لم  لآ مكككككككك  كككلأذف  ارلا كّككلأو  ا اكككع كّككلأ   افا  لرّف  الس  لأ لال 

كّلى الوّلأ لأت   ا للللأت  لحنكلأسكه   انكحلأخف    ةيةه  كل  اعن يضكبس حملأيه ق

مككلو  غيركلأ ل نككراقتي  أ ابه  ال عككبس   لأه  الس  ألس  ا س  اّلأايس  اتي  تيع 

  انحلأخف  انّي  ف.

ضككككككككلأو  أ كلأح  مكككككككك  كلأذف    ا  كّلأو  ا  اكقلن  ارتيس   ايمجف  ارلأكلألكم الكع

 انكّي  فا للأ  لمص الّتياه  لخل نتلّلأت  للألأ ّلأت ذلأاّه لر لتيه خنا نو  لحبلأيه 

كّه   الرتكلأو الب كلأيير  خص لّلا نككككككككّي   كّم  ت ا شككككككككلأ ت  ئل  الكلأب  وكم  ا

مككلأ  وككم  قلذ مككلأ ق نككككككككّ صو ذلّ لككه   ا يككق ت  لمحرب مككق اككلأطص   ار خككلأا  ال قف   ار وؤ 

كّه   ظكلأ ت  ااكلأطص   ارمكقيكق ت  كّه   ار كلأذل نككككككككصذكه   ا  ضكككككككك  ذل  ئتيّ   ا م

 ئتيّ   اّةو  اخرلألأن   سخق ع   ار لأمنّه لع عبلأب شص   لحبلأيه  انّي  ّها 

كّه  اتي ي وغف الكق و  كل لس  ارل مك شككككككككقيكقو  اكب كّه  ا كّه  ال  سككككككككو  ّ  لأت  ا

 ا بم خملأ     ّلملأ عبس أ اليلأت ئتيّ   الس  انّي  ف.  ا ابلأت   اشالأص  

نككمم  سككو  ّ ّه   نككّي  ف نؤيه   سككه  الس  ا شككلأم  ارحلو نحل    ّم ك ق ي

نككككّي  ّه  ضككككلأو   لحبلأيه  ا كّكككتر   مجلأات  ا  كّككك     لأوه مصص  لأليس لرا

مكككككككك  كلأذفا  كل  الص  اكعن ي كق خرحلو نقبف   مجكلأو  كّلأو  ا    وّتيكلأت  اكع

وككك شكككككككك كّككه  ئتيّ   ا ظكككلأ ت  ا  لو  اصقب كّككلأا ف  يرّ   حكككث  ا لبف  ا لأع  او

كّه  كّلأنيكه لم  سككككككككس ل  كّه  ؤ  ارلأ لال ف لس   و  ا بكم ذل  خ كلأو  ظكلأككلأت ذلب

سكككككلأت  ا لبّه  نكككككّي  ف لس  مه    طير  ابلأن نكككككرتيولّه  ص و  خرحتيّ   الس  ا ل

سككككككككلأت  ا كلألكه الّتياكه  كّلأ نكككككككك كّه لرلأكلأللكه  لأ مكلأ  ا سككككككككو  ّ  عككككككككبس أ اليكلأت  

  لخل نتلّه.
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