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[1] Un sommetinédit au Brésilsur la "gouvernance du net"
https://www.francetvinfo.fr/sciences/high-tech/un-sommet-inedit-au-bresil-sur-la-gouvernance-du-net_1685949.
html
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[2] - https://wearesocial.com/blog/2018/01/global-digital-report-2018

DIGITAL IN 2018: WORLD’S INTERNET USERS PASS THE 4 BILLION MARK - Well over half of the world’s
population is now online, with the latest data showing that nearly a quarter of a billion new users came online
for the first time in 2017.
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[3] - https://blog.statusbrew.com/social-media-statistics-2018-for-business/

[4] - Big Data Statistics & Facts for 2017
https://www.waterfordtechnologies.com/big-data-interesting-facts/
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[5] - Connected cars will send 25 gigabytes of data to the cloud every hour
https://qz.com/344466/connected-cars-will-send-25-gigabytes-of-data-to-the-cloud-every-hour/
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[6] - Facebook : 16 milliards de dollars de bénéfices en 2017
https://www.nextinpact.com/news/106065-facebook-16-milliards-dollars-benefices-en-2017.htm

* Le géant d'Internet a passé la barre des 100 milliards de dollars de revenus annuels.
https://www.lesechos.fr/01/02/2018/lesechos.fr/0301241341612_google---le-chiffre-d-affaires-progresse-mais-les-
couts-bondissent.htm
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[7] - https://publicadministration.un.org/egovkb/en-us/Reports/UN-E-Government-Survey-2016
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[8] - ORIGINS AND HISTORICAL CONTEXT OF DATA PROTECTION LAW By Sian Rudgard, Legal Director
https://iapp.org/media/pdf/publications/European_Privacy_Chapter_One.pdf
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[9] - Un trafic de données confidentielles fait scandale en Allemagne
http://www.lemonde.fr/technologies/article/2008/08/21/un-trafic-de-donnees-confidentielles-fait-scandale-en-
allemagne_1086275_651865.html#bRAMTKqU4f8ECYuU.99
http://'www.lemonde.fr/technologies/article/2008/08/21/un-trafic-de-donnees-confidentielles-fait-scandale-en-
allemagne_1086275_651865.html
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[10] - Americans and Cybersecurity Many Americans do not trust modern institutions to protect their personal
data — even as they frequently neglect cybersecurity best practices in their own personal lives
http://www.pewinternet.org/2017/01/26/americans-and-cybersecurity/

[11] - Every single Yahoo account was hacked - 3 billion in all
https://money.cnn.com/2017/10/03/technology/business/yahoo-breach-3-billion-accounts/index.html

[12] - Uber admits covering up data hack that hit 57m users and drivers
http://www.france24.com/en/20171122-uber-admits-covering-hacking-affecting-57m-users-drivers

[13] - Facebook says 126 million Americans may have been exposed to Russia-linked US election posts
https://www.independent.co.uk/news/world/americas/us-politics/facebook-russia-adverts-americans-exposed-
trump-us-election-2016-millions-a8028526.html
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[14] - LA BOITE DU FUTUR [RGPD] Données personnelles : et si on arrétait de les stocker ? 31 janvier 2018
Sachez par ailleurs que 3700 cyberattaques sont déjouées dans le monde chaque seconde (source Ciscosytem)
et que 91% des fuites auraient pu étre évitées... si les entreprises s’étaient dotées de mesures de sécurité
suffisantes : https://blog.nextdoor.fr/2018/01/31/rgdp-donnees-perso-data-reglementation/

[15] - SECURITY BREACH NOTIFICATION LAWS

"All 50 states, the District of Columbia, Guam, Puerto Rico and the Virgin Islands have enacted legislation
requiring private or governmental entities to notify individuals of security breaches of information involving
personally identifiable information".
http://www.ncsl.org/research/telecommunications-and-information-technology/security-breach-notification-laws.
aspx

[16] - Art. 33 GDPRNotification of a personal data breach to the supervisory authority

* 1In the case of a personal data breach, the controller shall without undue delay and, where feasible, not later
than 72 hours after having become aware of it, notify the personal data breach to the supervisory authority
competent in accordance with Article 55
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[17] - https://www.ftc.gov/sites/default/files/documents/reports/federal-trade-commission-report-protecting-
consumer-privacy-era-rapid-change-recommendations/120326privacyreport.pdf

[18] - Protection des données personnelles :quand 1'Europe inspire le monde
https://www.lesechos.fr/tech-medias/hightech/0301706311320-protection-des-donnees-personnelles-quand-
leurope-inspire-le-monde-2178705.php
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[20] - http://unesdoc.unesco.org/images/0000/000025/002559¢o0.pdf

[21] - Article 12: Right to privacy No one shall be subjected to arbitrary interference with his privacy, family,
home or correspondence, nor to attacks upon his honour and reputation. Everyone has the right to the protection
of the law against such interference or attacks.

Universal Declaration of Human Rights | United Nations - K UN.ORG
www.un.org/en/universal-declaration-human-rights/
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[26] - Article 17 - 1. No one shall be subjected to arbitrary or unlawful interference with his privacy, family,
home or correspondence, nor to unlawful attacks on his honour and reputation.
2. Everyone has the right to the protection of the law against such interference or attacks.
http://www.claiminghumanrights.org/privacy_definition.html
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[27] - ARTICLE 8 Right to respect for private and family life 1. Everyone has the right to respect for his private
and family life, his home and his correspondence. 2. There shall be no interference by a public authority with
the exercise of this right except such as is in accordance with the law and is necessary in a democratic society
in the interests of national security, public safety or the economic well-being of the country, for the prevention
of disorder or crime, for the protection of health or morals, or for the protection of the rights and freedoms of
others.

https://www.echr.coe.int/Documents/Convention_ENG.pdf
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[32] - http://time.com/4579785/internet-users-harassment-study/

Almost Half of U.S. Internet Users Have Experienced Online Harassment - The types of harassment were
divided into three categories: digital harassment (e.g. being called offensive names), invasion of privacy (e.g.
being hacked or impersonated) and denial of access (e.g. technical attacks that overwhelm a device, site, server
or platform and prevent access).

[33] - https://www.kau.se/en/cs Few keep track of their personal data on online

[34] - The key moments from Mark Zuckerberg's testimony to Congress
https://www.theguardian.com/technology/2018/apr/11/mark-zuckerbergs-testimony-to-congress-the-key-moments
- This is how Facebook uses your data for ad targeting
https://www.recode.net/2018/4/11/17177842/facebook-advertising-ads-explained-mark-zuckerberg

[85] - Facebook's data breach scandal is making headlines and this psychologist is at the centre of it all
/leconomictimes.indiatimes.com/articleshow/63382398.cms?utm_source=contentofinterest&utm_
medium=text&utm_campaign=cppst
https://economictimes.indiatimes.com/magazines/panache/facebooks-data-breach-scandal-is-making-headlines-
and-this-psychologist-is-at-the-centre-of-it-all/articleshow/63382398.cms
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[36] - Small business data breaches reach all-time high - Written on Mar 14, 2018
https://www.ohiocpa.com/search/utilities/displaynewsitem/2018/03/14/small-business-data-breaches-reach-all-
time-high

- Data breaches reach all-time high as new environments create more attack surfaces 7 February 2018 | Author:
Sunetra Chakravarti
https://teiss.co.uk/threats/data-breaches-reach-time-high-new-environments-create-attack-surfaces/

[37] - China's Surveillance State Should Scare Everyone - The country is perfecting a vast network of digital
espionage as a means of social control—with implications for democracies worldwide
https://www.theatlantic.com/international/archive/2018/02/china-surveillance/552203/

[38] - Dark Caracal: Global Espionage Malware from Lebanon
https://www.schneier.com/blog/archives/2018/01/dark_caracal_gl.html

[39] - Les accords entre 'union européenne et les états unis. * le traite de prum, signe le 27 Mai 2005
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[40] - les systémes d’échanges d'informations crées a I'échelle de I'Union Européenne : le systéme d’'information
Schengen (SIS), le systéme d’information douanier, et le systéeme d’information d’Europol et celui d’Eurojust.

eyl . d8LaYlg dubgll Sl i dible (osai o bl Jg> M (o sus § L Bl el Boiodl (o dogas| & 3ol - 47 [41]
DY) Bstind &S 5l A3V ol olly DYl oo dylaod A ysVT LY Adulls dewlead| Gofind] ds b i) oo Ll

The Universal Declaration of Human Rights,(Article 17) of the International Covenant on Civil and Political
Rights, (Article 8) of the European Convention on Human Rights, (Article 11) of the American Convention on
Human Rights.
Article 12 of the Universal Declaration of Human Rights states, "No one should be subjected to arbitrary
interference with his privacy, family, home or correspondence, nor to attacks on his honour or reputation.
Everyone has the right to the protection of the law against such interferences or attacks."
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[43] - What Is Privacy Worth? Alessandro Acquisti, Leslie K. John, and George Loewenstein
https://www.hbs.edu/faculty/Publication%20Files/AcquistiJohnLoewenstein13_334936de-38a8-4d99-b90c-
c3c02dae48b2.pdf
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[44] - Tuesday, July 17, 2018

Countries with powerful security agencies are spending literally billions to equip, finance and train security
and surveillance agencies around the world — including authoritarian regimes. This is resulting in entrenched
authoritarianism, further facilitation of abuse against people, and diversion of resources from long-term
development programmes.
https://privacyinternational.org/report/2159/teach-em-phish-state-sponsors-surveillance

[45] - In 2001, the US spent $5.7 billion in security aid; in 2017 it spent over $20 billion.
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[46] - In 2015, military and non-military security assistance in the US amounted to an estimated 35% of its
entire foreign aid expenditure

[47] - Les accords entre 'union européenne et les états unis.

* Le traite de prum, signe le 27 Mai 2005

[48] - Les systémes d’échanges d’'informations crées a I’échelle de 'Union Européenne : le systéme d’information
Schengen (SIS), le systéme d’information douanier, et le systéme d’information d’Europol et celui d’Eurojust.



38 5 Gonie

(5) ;\}\/\ B>y s‘\” r.&\ g ) el sl sl UL

=8 456 2 IS e ¢ hag OF (S8 ) oY) i)y Sl A
Lde 6, 09 chawly OlDo 1 KL

52! J&\ «
(Jadl o dyall L; Cornz 9 ‘55\ (1ot 53 g s g S sl cJell
ol Y K Olge 4 <2001 J o e sl Slslel uay
o S Ty Sl e (S eV ail) SLYY 3 ol
Sutnol IS gl e Jo ST A i Ll ksl
b S8 Slagae oaelza] dlo G ool 0501 (o8] e 35l
LY sl el G e KL Sl wa.w e ey S
Jla¥) ola s, cu“Lw\N Sl oK S ol )\ T A
RHEN
delaz cagls Yl d,\;\ e gl Sl s é)\ Ol gl Cadail
Sl B (3 sl SULY oy o SET Monndl 5] S
Slolall Gam glas OF ¢l e OFy cOlay Y 2o c@‘w oAl
Lo LW flae 87 e eV 08T a7 AL 8 ) el
Wl Ay ol 3L dle cpels Wkl el el
Ll Olas (mY dig g Al OF Ll cs AL 52
Ol Sl 4 g b castll il o dpad) Wlae clasiend
oo ) el wedh b s o gad) 3 Gl ) il Sl
bl i b s a3l 0L dis ) 13) ekl o Ak

[49] - Le Patriotact aux états unis. - Plan d’action contre le terrorisme adopte par le parlement européen et
modifie le 25 Mars 2004 suite aux attentats de Madrid puis suite aux attentats de Londres du 7 juillet 2005
- recommandation relative a I’élaboration de «profiles terroristes» adoptée par le conseil européen en 2002

- directive du 15 Mars 2006 qui a prévu la conservation des données téléphoniques par les operateurs.
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fondamentales,notamment du droit fondamental au respect de la vie privée, a la protection des données a
caractére personnel et a la non-discrimination

[51] - La directive européenne 2002/58/CE, remplacée par la directive 2006/24/CE. La sécurité nationale est “...
la streté de I'état, la défense, et la sécurité publique...”

[52] - L'institution militaire en France loge, le poste de Haut représentant charge de l'intelligence économique
(HRIE), responsable de la coordination des réponses gouvernementales en ce domaine, a savoir le secrétariat
général de la défense nationale (SGDN).
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[53] - Loppsi en France et Cyber-securite aux USA http://www.natchers.com/actualite-2009/8239/loppsi-en-
france-et-cyber-securite-aux-usa

[54] - Les USA se dotent d'un commandement militaire pour le cyberspace. porte parole du pentagone : « les
risques lies a la cybersecurite figurent parmi les défis économiques et de sécurité nationale les plus sérieux du
XXTe siecle ».

http://www.elwatan.com/Les-USA-se-dotent-d-un

[55] - Le cyberspace anglais désormais protégé par d’anciens pirates informatiques.
http://techno.branchez-vous.com/actualite/2009/06/le_cyberspace_anglais_desormais

[56] - There's a new bill working its way through Congress that is cause for some alarm: the Cybersecurity Act
of 2009 (PDF summary here), The bill as it exists now risks giving the federal government unprecedented power
over the Internet

[57] - The Electronic Communications Privacy Act, the Privacy Protection Act, The financial privacy regulations.
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[58] - The Cybersecurity Information Sharing Act of 2014 (CISA) (S. 2588) takes a significant step back from
the privacy protections that were included in the last cybersecurity information-sharing bill considered by
the Senate, the Cybersecurity Act of 2012 (S. 3414). It also fails to address the significant concerns that have
been raised over the last year as Americans have learned about the scope and breadth of the government’s
surveillance and cyber operations.
http://akdev.preview.newamerica.org/oti/oti-analysis-of-cybersecurity-information-sharing-act-cisa-s-2588/

[59] - We are “somehow becoming a sensor for the world intelligence community” - Philippe Langlois- founder
of the Paris-based company Priority One Security, on agencies’ ability to harvest personal data from users of
smartphones.
http://www.nytimes.com/2014/01/28/pageoneplus/quotation-of-the-day-for-tuesday-january-28-2014.html?_r=0
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[60] - Lisa Vaas on January 29, 2014- Spy agencies are slurping personal data from leaky mobile apps- http:/
nakedsecurity.sophos.com/2014/01/29/spy-agencies-are-slurping-personal-data-from-leaky-mobile-apps/-
consulted on 30/1/2014

- A secret British intelligence document, from 2012, said that spies can scrub smart phone apps to collect details,
like a user’s “political alignment”, and sexual orientation.

[61] - “The right to privacy, the right to access to information and freedom of expression are closely linked. The
public has the democratic right to take part in the public affairs and this right cannot be effectively exercised
by solely relying on authorized information.” Ms. Pillay- UN High Commissioner for Human Rightshttp://www.
un.org/apps/mews/story.asp?NewsID=46780&Cr=privacy&Cr1=#.UwCw6ThWHZY
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[62] - https://wikileaks.org/

[63] - Tempora, is a clandestine security electronic surveillance program tested in 2008,[2] established in 2011
and operated by the British Government Communications Headquarters (GCHQ). Tempora uses intercepts
on the fibre-optic cables that make up the backbone of the internet to gain access to large amounts of internet
users' personal data. http://en.wikipedia.org/wiki/Tempora

[64] - http://edition.cnn.com/2013/09/11/us/edward-snowden-fast-facts/

- En juin 2013, I'informaticien de la National Security Agency (NSA) américaine, Edward Snowden, révélait
Texistence de programmes de surveillance. Le plus connu, nommé PRISM, permet au gouvernement américain
d’accéder directement aux serveurs de neuf compagnies: Microsoft, Yahoo, Google, Facebook, PalTalk, YouTube,
Skype, AOL, Apple. La NSA aurait ainsi, en mars 2013, récupéré 97 milliards d’informations.
http://www.la-croix.com/Actualite/Monde/Pourquoi-il-faut-reformer-Internet-2014-04-23-1140281

[65] - Special source operation system legally immunized private companies that cooperate voluntarily with U.S.
intelligence collection.

[66] - Attention fliers: Canada’s electronic spy agency is following you - new Snowden leaks.http://rt.com/news/
canada-snowden-spying-nsa-airport-442/

[67] - Venezuelan Government Expands Internet Censorship- http://mashable.com/2014/02/20/venezuela-social-
media/

[68] - In Ex-Soviet States, Russian Spy Tech Still Watches You-By Andrei Soldatov and Irina Borogan- 12.21.12-
6:30 AM - http://www.wired.com/dangerroom/2012/12/russias-hand/all/

[69] - China orders real name register for online video uploads.
http://www.reuters.com/article/2014/01/21/us-china-internet-idUSBREA0K04T20140121

[70] - King, Gary, Jennifer Pan, and Margaret Roberts. 2014. Reverse Engineering Chinese Censorship through

Randomized Experimentation and Participant Observation. Copy at http://j.mp/16Nvzgehttp://gking.harvard.
edu/publications/randomized-experimental-study-censorship-china
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[71] - NSA files decoded.
https://www.theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-surveillance-revelations-decoded

[72] - Pourquoi il faut réformer Internet
http://www.la-croix.com/Actualite/Monde/Pourquoi-il-faut-reformer-Internet-2014-04-23-1140281

[73] - The NSA overreach poses a serious threat to our economy-
http://www.theguardian.com/commentisfree/2013/nov/20/jim-sensenbrenner-nsa-overreach-hurts-business
UNGA- 16 May 2011 A/HRC/17/27- Human Rights Council- Seventeenth session- Agenda item 3 - Promotion
and protection of all human rights, civil, political, economic, social and cultural rights, including the right to
development “The growing use and sophistication of digital surveillance has outstripped the ability of societies
to legislate their proper use, leading to “ad hoc practices that are beyond the supervision of any independent
authority,” and that threaten to repress free expression”

[74] - UNGA- 16 May 2011 A/HRC/17/27- Human Rights Council- Seventeenth session- Agenda item 3 -
Promotion and protection of all human rights, civil, political, economic, social and cultural rights, including
the right to development “The growing use and sophistication of digital surveillance has outstripped the ability
of societies to legislate their proper use, leading to “ad hoc practices that are beyond the supervision of any
independent authority,” and that threaten to repress free expression”
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[75] - United states district court southern district of New York. 13 Civ. 3994- June 11 2013- https://www.aclu.
org/files/assets/nsa_phone_spying complaint.pdf

[76] - SAFARI (Systéme Automatisé pour les Fichiers Administratifs et le Répertoire des Individus)
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[77] - Et de l'informatisation de ces fichiers, voila ce qu’il écrit: «De telles visées comportent un danger qui saute
aux yeux et que M. Adolphe Touffait, procureur général de la Cour de Cassation avait parfaitement défini le 9
avril 1973 devant I’Académie des sciences morales et politiques en disant: «la dynamique du systéme qui tend a
la centralisation des fichiers risque de porter gravement atteinte aux libertés et méme a I’équilibre des pouvoirs
politiques»

http://lwww.getavocat.fr/blog/2018/02/17/protection-des-donnees-personnelles-ces-lanceurs-d-alerte-meconnus-
de-1974.html
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[78] - The Privacy Act of 1974 (Pub.L. 93-579, 88 Stat. 1896, enacted December 31, 1974, 5 U.S.C. § 552a)

[79] - Conditions of Disclosure to Third Parties

A. The "No Disclosure Without Consent" Rule

B. Twelve Exceptions to the "No Disclosure Without Consent" Rule

5 U.S.C. § 552a(b)(1) ("need to know" within agency), 5 U.S.C. § 552a(b)(2) (required FOIA disclosure), 5 U.S.C.
§ 552a(b)(3) (routine uses), 5 U.S.C. § 552a(b)(4) (Bureau of the Census), 5 U.S.C. § 552a(b)(5) (statistical
research), 5 U.S.C. § 552a(b)(6) (National Archives), 5 U.S.C. § 552a(b)(7) (law enforcement request), 5 U.S.C. §
552a(b)(8) (health or safety of an individual), 5 U.S.C. § 552a(b)(9) (Congress), 5 U.S.C. § 552a(b)(10) (General
Accounting Office), 5 U.S.C. § 552a(b)(11) (court order), 5 U.S.C. § 552a(b)(12) (Debt Collection Act)
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[80] - https://supreme.justia.com/case/federal/us/381/479/case.html
[81] - Accueil / Décisions, Avis & Publications / Etudes & Publications / Rapports & Etudes / Etude annuelle

2014 - Le numérique et les droits f. 9 septembre 2014 - Etude annuelle 2014 - Le numérique et les droits
fondamentaux 50 propositions du Conseil d'Etat pour mettre le numérique au service des droits individuels et de
Tintérét général.
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[82] - Article 3 - Territorial scope

1. This Regulation applies to the processing of personal data in the context of the activities of an establishment
of a controller or a processor in the Union, regardless of whether the processing takes place in the Union or not.
2. This Regulation applies to the processing of personal data of data subjects who are in the Union by a
controller or processor not established in the Union, where the processing activities are related to:

(a) the offering of goods or services, irrespective of whether a payment of the data subject is required, to such
data subjects in the Union; or

(b) the monitoring of their behaviour as far as their behaviour takes place within the Union.

3. This Regulation applies to the processing of personal data by a controller not established in the Union, but in
a place where Member State law applies by virtue of public international law.
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[83] - Art. 99 - 1. Le présent réglement entre en vigueur le vingtiéme jour suivantcelui de sa publication
au Journal officiel de I'Unioneuropéenne., 2. Il est applicable a partir du 25 mai 2018. Le présent reglement est
obligatoire dans tous ses éléments et directement applicable dans tout Etat Membre.



57 o3 fonis

(5) ;\;V\ =) @Y\ r.L\ A Al oty daseill UL

Lo o) (BN B0 s gy celydl ods 0L ey sVl
5 o) 5L pasitl) S A2 dole oK1 ) s 2
(bl A padly ol o1 eyl dgr p B A Gy
o5 @l iy LY el ] o b g o
aadsYs 1l (LY G s

UL Al J o C;JJ\ v d) ep A s o ] (_gwéc
e g Y s ol ‘Y\;cgﬂ)\!\ sEV G LasN Jy Lfab o e
ke SlLgh U 0w et pLAY) Sl OY ¢§b\)&\ oda o ¢ pris
SlEY! Gjl!. Jos CJKJ.Z &c Csf:L?A‘}\;Cj‘\'

Lol 01 e 3o Slubo basleze) () Blo] e 201 Jo 0Ky
(BN e EYY d@latsY, (bl e ol G U
e € el SO Al el Ly b ey o sehl o Jelidls
Sas Oled) ¢3 sVl SEV) G b 1 (m ciedll e o e
'wa Ol e

SV Lidas 5] o ¢z 555V 512V G Fu,\ Coblye pial b
2 @ SUL Flan 0B (gaps VI SEYI )l e el ails o
o 3 cdeladl 25 05 chple OL2 o Vb 058 ¢ el s e
O I8y eS8 oyl e 1S 63, Al B gl (LW Lo
ol OLally ey Ll o s s

[84] - GDPR - Art. 1

1. Le présent réglement établit des régles relatives a la protection des personnes physiques a 'égard du
traitement des données a caractere personnel et des régles relatives a la libre circulation de ces données.

2. Le présent réglement protege les libertés et droits fondamentaux des personnes physiques, et en particulier
louer droit a la protection des données a caractére personnel.

3. La libre circulation des données a caractere personnel au sein de 1'Union n'est ni limitée ni interdite pour des
motifs liés & la protection des personnes physiques a I'égard du traitement des données a caractére personnel.
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[92] - https://www.difc.ae/files/7814/5517/4119/Data_Protection_Law_DIFC_Law_No._1_of 2007.pdf
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[94] - PART ONE. GENERAL DEFINITIONS. For the purposes of these Guidelines: a) "data controller" means
a party who, according to domestic law, is competent to decide about the contents and use of personal data
regardless of whether or not such data are collected, stored, processed or disseminated by that party or by an
agent on its behalf;b) "personal data" means any information relating to an identified or identifiable individual
(data subject);c) "transborder flows of personal data" means movements of personal data across national borders.
https://www.oecd.org/sti/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.
htm#partl
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[95] - Loi 801 intitulée «loi pour la confiance dans '’économie numérique» du 21 juin 2004

[96] - La loi du 6 janvier 1978 "informatique et libertés" visait les informations nominatives. La loi du 6 aout
2004 remplace le terme "information nominative" par celui de "donnée a caractere personnelle".

[97] - CA Paris, 27 Avril 2007 :” "L'adresse IP ne permet pas d'identifier le ou les personnes, qui ont utilisé cet
ordinateur puisque seule l'autorité légitime pour poursuivre l'enquéte (police ou gendarmerie) peut obtenir du
fournisseur l'accés d'identité de 'utilisateur.". Et CA Paris, 15 Mai 2007 :» "Que cette série de chiffre en effet
ne constitue en rien une donnée indirectement nominative relative a la personne dans la mesure ou elle ne se
rapporte qu'a une machine, et non a l'individu qui utilise l'ordinateur pour se livrer a la contrefagon".

[98] - L'adresse IP est le numéro qui permet d'identifier chaque ordinateur sur le réseau Internet. Elle se
décompose dans version 4 en une série de 4 nombres allant de 0 a 255.
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[99] - CEDH 16 Fevrier 2000, "Amann contre Suisse" Req. 27798/95 que le terme « vie privée » ne doit pas étre
interprété de fagon restrictive. En particulier, le respect de la vie privée englobe le droit pour I'individu de nouer
et développer des relations avec ses semblables ; de surcroit, aucune raison de principe ne permet d’exclure les
activités professionnelles ou commerciales de la notion de « vie privée »

66. En l'espéce, la Cour reléve quune fiche a été établie concernant le requérant, sur laquelle il a été indiqué que
ce dernier était un « contact aupres de 'ambassade russe » et faisait « du commerce de différentes sortes avec

la société [A.] 67. Pour la Cour, il s’agit la sans contredit de données relatives a la « vie privée » du requérant et
Tarticle 8 trouve en conséquence a s’appliquer a ce grief également
https://www.doctrine.fr/d/CEDH/HFJUD/GRANDCHAMBER/2000/CEDH001-62971
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[100] - CJUE 19 octobre 2016 "Breyer contre Allemagne" Aff. C-582/14

L’article 2, sous a), de la directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative

a la protection des personnes physiques a 'égard du traitement des données a caractére personnel et a la libre
circulation de ces données, doit étre interprété en ce sens qu'une adresse de protocole Internet dynamique
enregistrée par un fournisseur de services de médias en ligne a I'occasion de la consultation par une personne
d’un site Internet que ce fournisseur rend accessible au public constitue, a I'égard dudit fournisseur, une donnée
a caractére personnel au sens de cette disposition, lorsqu’il dispose de moyens légaux lui permettant de faire
identifier la personne concernée grace aux informations supplémentaires dont dispose le fournisseur d’acces a
Internet de cette personne

http://curia.europa.eu/juris/document/document.jsf?docid=184668

[101] - Data vs. Information Diffen English Language Grammar Words

There is a subtle difference between data and information. Data are the facts or details from

which information is derived. Individual pieces of data are rarely useful alone. For data to become information,
data needs to be put into context.

https://www.diffen.com/difference/Data_vs_Information

Gl Bsindl o Laylasly dolsdl wliomy dalsill deasetd] Olbasbl lao & 391 pases JSI JsYI Ladll dals 81 . JsYI QLI - [102]
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[103] - 10 " Le présent réglement laisse aussi aux Etats membres une marge de manceuvre pour préciser ses
régles, y compris en ce qui concerne le traitement de catégories particuliéres de données a caracteére personnel
(ci-aprés dénommées «données sensibles»).
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[104] - Art. 9 1. Le traitement des données a caractére personnel qui révéle l'origine raciale ou ethnique, les
opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance syndicale, ainsi que le
traitement des données génétiques, des données biométriques aux fins d'identifier une personne physique de
maniére unique, des données concernant la santé ou des données concernant la vie sexuelle ou l'orientation
sexuelle d'une personne physique sont interdits.
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[105] - i Privacy and data protection legislation and standards - The United States has specific privacy laws

for the types of citizen and consumer data that are most sensitive and at risk: a. Financial, insurance and
medical information; - b. information about children and students; c. Telephone, internet and other electronic
communications and records; d. Credit and consumer reports and background investigations at the federal level;
https://thelawreviews.co.uk/chapter/1151376/united-states
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[108] - Healthcare Security: Understanding HIPAA Compliance and its Role in Patient Data Protection
https://digitalguardian.com/blog/healthcare-security-understanding-hipaa-compliance-and-its-role-patient-data-
protection

[109] - le réeglement européen relatif a la protection des personnes physiques a '’égard du traitement des données
a caractére personnel et a la libre circulation de ces données - Article 4 - 15 «données concernant la santé», les
données a caractere personnel relatives a la santé physique ou mentale d'une personne physique, y compris la
prestation de services de soins de santé, qui révélent des informations sur 1'état de santé de cette personne;
http://'www.een-france.fr/document/129704-fiche-technique-le-reglement-europeen-relatif-a-la-protection-des-
personnes-physique
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[110] - le réglement européen relatif a la protection des personnes physiques a '’égard du traitement des données
a caractére personnel et a la libre circulation de ces données

Article 4 - Définitions.«données génétiques», les données a caractére personnel relatives aux caractéristiques
génétiques héréditaires ou acquises d'une personne physique qui donnent des informations uniques sur la
physiologie ou l'état de santé de cette personne physique et qui résultent, notamment, d'une analyse d'un
échantillon biologique de la personne physique en question;

[111] - Le réglement européen relatif a la protection des personnes physiques a I'égard du traitement des
données a caractére personnel et a la libre circulation de ces données - Article 4 - Définitions.«données
biométriques», les données a caractére personnel résultant d'un traitement technique spécifique, relatives aux
caractéristiques physiques, physiologiques ou comportementales d'une personne physique, qui permettent ou
confirment son identification unique, telles que des images faciales ou des données dactyloscopiques;
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[113] - Microsoft Finds Cancer Clues in Search Queries
https://www.nytimes.com/2016/06/08/technology/online-searches-can-identify-cancer-victims-study-finds.html

[114] - Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation de ces
données

Article 7. - 3. Le paragraphe 1 ne s'applique pas lorsque le traitement des données est nécessaire aux fins de

la médecine préventive, des diagnostics médicaux, de I'administration de soins ou de traitements ou de la
gestion de services de santé et que le traitement de ces données est effectué par un praticien de la santé soumis
par le droit national ou par des réglementations arrétées par les autorités nationales compétentes au secret
professionnel, ou par une autre personne également soumise a une obligation de secret équivalente.
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A31995L.0046

[115] -Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a 'égard du traitement des données a caractere personnel et a la libre circulation de ces
données

Article 3 - Champ d'application

2. La présente directive ne s'applique pas au traitement de données a caractére personnel:

- aux traitements ayant pour objet la sécurité publique, la défense, la streté de I' Etat (y compris le bien-étre
économique de I'Etat lorsque ces traitements sont liés a des questions de streté de 'Etat) et les activités de
I'Etat relatives a des domaines du droit pénal,
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A31995L.0046
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[116] - Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a 'égard du traitement des données a caractére personnel et a la libre circulation de ces
données - Article 8 - Traitements portant sur des catégories particuliéres de données

1. Les Etats membres interdisent le traitement des données a caractére personnel qui révélent l'origine raciale
ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques, I'appartenance syndicale,
ainsi que le traitement des données relatives a la santé et a la vie sexuelle.
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A319951.0046
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[120] - M. X salarié de la société depuis 1993, a été licencié le 30 avril 1998 en raison de son refus a 19 reprises
entre février et avril 1998 d'utiliser son badge a la sortie de I'entreprise ; que l'arrét attaqué (Nancy, 25

juin 2001) a dit que le licenciement était sans cause réelle et sérieuse en raison du défaut de déclaration du
traitement a la Commission nationale de l'informatique et des libertés ; cass. Soc. 6 Avril 2004

https://www legifrance.gouv.fr/affichJuridudi.do?id Texte=JURITEXT000007048556
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[121] - Les fichiers du personnel sous contréle de la Cnil
https://www.01net.com/actualites/les-fichiers-du-personnel-sous-controle-de-la-cnil-179815.html
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[122] - ec.europa.eu/dgs/legal_service/arrets/06¢524_fr.pdf
¢-524/06 Huber contre république fédérale d'Allemagne, arrét du 16 décembre 2008
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[123] - CJUE 7 Novembre 2013 "X. contre Bois-le-Duce" Aff. C-473/12
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Les Etats membres ne peuvent restreindre ni interdire la libre circulation des données a caractere personnel
entre Etats membres pour des raisons relatives a la protection assurée en vertu du paragraphe 1.
[125] - CHAPITRE V - Transferts de données a caractére personnel vers des pays tiers ou a des organisations

internationales
https://www.cnil fr/fr/reglement-europeen-protection-donnees/chapitre5#Article49
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[126] - https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/eu-us-privacy-shield_en
[127] - Privacy Shield
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[128] - Data Protection Authorities (DPA)
[129] - Federal Trade Commission (FTC)

[180] - The U.S. SAFE WEB Act is a law that gives the Federal Trade Commission (FTC), a U.S. government
agency, the authority to provide evidence to foreign law enforcement agencies to support appropriate foreign
investigations or enforcement actions.
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[181] - Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995, relative a la protection des
personnes physiques a 'égard du traitement des données a caractere personnel et a la libre circulation de ces
données
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[182] - Directive 95/46/CE du Parlement européen et du Conseil, du 24 octobre 1995- Article 2Définitions

- Aux fins de la présente directive, on entend par:

d) «responsable du traitement»: la personne physique ou morale, l'autorité publique, le service ou tout autre
organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement de
données a caractére personnel; lorsque les finalités et les moyens du traitement sont déterminés par des
dispositions législatives ou réglementaires nationales ou communautaires, le responsable du traitement ou les
critéres spécifiques pour le désigner peuvent étre fixés par le droit national ou communautaire;
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A319951.0046
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[133] - Convention pour la protection des personnes a I'égard du traitement automatisé des données a caractere
personnel Strasbourg, 28.1.1981 - Article 2 — Définitions Aux fins de la présente Convention:

d- «maitre du fichier» signifie: la personne physique ou morale, I'autorité publique, le service ou tout autre
organisme qui est compétent selon la loi nationale, pour décider quelle sera la finalité du fichier automatisé,
quelles catégories de données a caractere personnel doivent étre enregistrées et quelles opérations leur seront
appliquées.

https://rm.coe.int/1680078b39
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http://www.droit-tic.com/pdf/Aspects-juridiques-Swift.pdf
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[136] - Proposition de REGLEMENT DU PARLEMENT EUROPEEN ET DU CONSEIL relatif a la protection
des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de
ces données (réglement général sur la protection des données)
https://eur-lex.europa.eu/legal-content/FR/ALL/?uri=CELEX:52012PC0011

[187] - Article 2

Définitions Aux fins de la présente directive, on entend par:

e) «sous-traitement»: la personne physique ou morale, I'autorité publique, le service ou tout autre organisme qui
traite des données a caractere personnel pour le compte du responsable du traitement;
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[138] - Art. 17

2. Les Ktats membres prévoient que le responsable du traitement, lorsque le traitement est effectué pour son
compte, doit choisir un sous-traitant qui apporte des garanties suffisantes au regard des mesures de sécurité
technique et d'organisation relatives aux traitements a effectuer et qu'il doit veiller au respect de ces mesures.
3. La réalisation de traitements en sous-traitance doit étre régie par un contrat ou un acte juridique qui lie le
sous-traitant au responsable du traitement et qui prévoit notamment que:

- Le sous-traitant n'agit que sur la seule instruction du responsable du traitement,

- Les obligations visées au paragraphe 1, telles que définies par la législation de 1'Etat membre dans lequel le
sous-traitant est établi, incombent également a celui-ci.

4. Aux fins de la conservation des preuves, les éléments du contrat ou de l'acte juridique relatifs a la protection
des données et les exigences portant sur les mesures visées au paragraphe 1 sont consignés par écrit ou sous une
autre forme équivalente.

https://www.gdpr-expert.eu/article. html?id=29%#textesofficiels

[189] - Article 16- Confidentialité des traitements

Toute personne agissant sous l'autorité du responsable du traitement ou celle du sous-traitant, ainsi que le
sous-traitant lui-méme, qui accede a des données a caractere personnel ne peut les traiter que sur instruction du
responsable du traitement, sauf en vertu d'obligations légales.
https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=celex%3A319951.0046



118 5 donins

(5) \}\/\ Gt 6.\” r.&\ g ) el sl sl UL

(155 56 Sl cells uéjﬁe. b cdiad] Oladas §g5 cbL)

5 g labl Ll dole WEGT calll QU1 G egpall 05301 530
oo W ELE by cdie sy 8y 0 o b Gais (B Sl
o Jasall Ol o sly das LK Gl L (ol Nﬁ bl
caldl e SUL Al o ko (A Olel o] Cam a0y Al
1 lad) G ol e ciey 2l 3Ll I s ool gl

ire TS e bl Jy)

SN Ll 7 I asill -

POERT e o ¢ ol 4 5l e e W) Bl ST el O
£ el O8N s @l b1 e catliadll pBa N 55l elia Lasly
O35 el VI U3 e il ol 3 ol Vs sazel By oy 0 ]
o2 56 e IVs e el danad chﬁ

oWl ezl e OYle el @l 10b ol dalall O V)
ey Loy il ol OVl mo Lo cdutey co bl o
cgadly caslasl OVl 3 LY cmyb b ks, fbw PPV
w)\ By Hme u\JL\ Cp B f‘h" s bl ellally
ez 58 5] ] eld Bb o o 212) Y1 Vs

dle (35 o2l L s L) G W 3 Rl Hlaas sy, A
LT sl Sl e gl a5l 3 oslor Y el iyl 550
GBI )izl (i sl SOMelall Sl il Bl g e LN 55
Al d S35 S o s e oo ki) xRl cuasdl 3

bl O3l e 25 8okl g pakl O3l e 27 SoLLI - [140]



119 43 Gonkeo

(5) > \J;V\ =) @Y\ r.&\ A Al oty daseill UL

oS Wl e 06 €301 3 5 0 Oy LY ¢momadll G501 2 o
e ‘_;M; sl c@‘H dasS” bl o by 051 e L

S el 2 3 W e € ol dekal 0,5 OF dal Key
o s vl e el Y1y okl o ) Bl a6 2
T €l b 13,80 1 B B3 o 5561 G ) 51 L 0] <3
By Corst ol dkal Sl i gl sl ol T s
Ll el €02 e cpm Il 5 anl Gl ol s s e )
AJV.G-GH \J..aY\u.oua.,f.Jb

o K (2 Gasd) OF Jod) oo el 051 sty l3)
o) 3 epadt] 5 sl 51 el S e s (g gme sl (b
1Ll

UL Al 056 3 LYl eV @yl el S,
(1995 %y )y ¥) DLV ot 3 enyy @) L) (st st
I e dysdly ¢l Gl S slied e el LS
Wy i o )lo] e ol Jams cpp ol ¢ bl e el
el Ol o Ly B g e ) Bl UL Lo
Wy il (Lo e yomedl B2 (oY o K Oly 2SS ‘6f~\
i)

G S A Lasll' syle (lsla ) el S,
A Y ¥ gl el @l (bl 051 3 ooy @ el gl
3038 o 25l 055 18« (5,051 caitl) cnnsll) OIL T il
i 5l ol T3} elle ¥ a7 el e ] b coallaall s



120 3 Goniee

(5) \}\/\ Gt 6.\” r.&\ g ) el sl sl UL

) Gl 3 cdlanall pasal o Uley pastll SUL AL dley 2
(l 4 dl bl bl il dls 3 U5l (Ol wad
bl ody Tine (ol 3 S
by DU A gl ¢l 5T (W) el dp o (Ks dlS,
wid ole &g L TRl e Jysue” Ul ey 2o g ol ey e
(UL Bl 058 WY sl (LUl s 3iAl 0
laysss el L] Gt (2l oda cZ\.U,J\ ) an So e ¢ Jadl s
S ol 6l ¢ aall pamall’ e Sadels cloall ablag
bl e Bl (b Gty clis sl cidlball o il ek lald
O3 dazely A" e dezed G ¢ 05 e o ]
oy (3]G e Ly BV bl B s il g 5l
WGl sl s pall ol gl g el e )
Sl slly Gsad| S :z_;;u\

d,a; (A skl st UL Bl ol b ) sl e

eny 51 el J o G o S f W) Olargey el (sl
YRR

G ys W) 1A 3 55 6 el ods (ol mnl e il Y clis

gl Ol Sl 5
LY oo (ool pliml 20l Lo CL"SNLJ Kol s 55,
52 o cdlaal 5id eim OUT 1Bl s pad] 3 b Bl 0l
AL bl 2le e ol U] Sl ;e A Y OK cadey vaandd) ods
kbl ey 25 ) e Jysudl o3 I cfeald) o s 13 e



121 3 Gonkoe

(5) sV Gy 2oV g;u - ) sy Tl UL

adlae col o)) & ki (BLLN s (3 WUty 2y cLalyy dbely daslas,
) clelly Aold ‘N;Lu.ﬁ- o) lale?) Bz o Ak ciasi)l LU
ot s o) (s

Cole 5y gy el SULI AR 2ol @l @31 QLY s s
OF Iasdl (278 Qo) e lode iols 5y 0 (i Al 0l 3l
dpdin 3y el el J) selel o e v ¥ § el i) 4Ll
i) 55y 5 b Blo] kbl ale oo S5 a3yl 5 cadlis)) s
P W T . S QECHC W IS W

e A o ki by €l 1o el 1 Coaldl 2ol b1 0 Y]
3 Gl 5l cEoslll el e B3l ¢ oY1 s & 055 Ay
g 38l Ao ) Sl adiey ) Jisll Ol 3
DAL sl ¢ ol sllae) 2l ol gl il | 7 Lladiis e eyl
sty o5 Al o els o s (S5 cple T

33" gkl a5l 3l fosle cgall pasl) syl B
Sags b Y G 0l o @l (GU QU e b
Sllaall 5" 05l (GUI g A1 ) 5l S g A @t G
i) 5sUl L} ¢ hdl Gjild\ a3yl C"‘:'le\ ot Gadl 2 )
L) Gy Elally CSIU LA 0ty de ol e2IB) Jadl)
(Gl ) o 3t Baldly 63 3y cnnld) S 3 el sl
Valorlyy dnasill Olball dlae o Jsd) 37 el e

(oI ORI e W) Joadl jana wE Bl pall U
e el ol Bn,l A ob] e 31 35UI1 L) 5 55l e N3y



122 (3, londs

(5) \}\/\ Gt 6.\” r.&\ g ) el sl sl UL

Jo lsle @nle By Uyl gl Oleally (UL bl s cfoslld
" el K2

ol {al1" ¢ saietl) il 15 UL A lag 2kl 2263 Ca LY
s aeldl foslll ¢ "M‘ cuaj\ Sl OB Sl am ikl
s I O @l 'y AT A U] el allll Sl L)
642' cUa ols ol e

g3y cadly el Boubl T i Al (o sl e e Sy
Bl G el dias o ozl e cadlall e Ib BB ALY,
S E 5B il Slyllly LYl ael§T plisly caslilly casla)
B clgam 3 LIV pey RLlall O me UL sley a2 (W
Bl Sl Y3y sy sy o) 1le e 5 1) Bland )
Sl pe T J) Blo) bl GAZ e oLVl S]] clis )Y
adley e Gk lgam Jlr pey Bou2 42 550 (OLLIL bleY)
waode] Opo5 clebio fo 05 (gl 05

g/ sud cf\)‘\ udl -

576 Jlb L iy cloy duey oy 22y Wl (o) 21 055 ol Cg
el 52 Y E e Bl Yl cologell plasely cadeal) a1
4 ety e V) 5 @ o e AT ColaaY s ekl L)
L sy ALl Bledd % 5y all GULJI B a0 (o)

(G 0358 5515y S (P QUL plasead (B o Jo 2 D
(30 ColuaNI 085 ol oo Y o) L gl O] 4 g 2o
Al JBlly ebeps bl o il TSl L8 Tk mo Hesads



123 3, donkoo

(5) sV Gy 2oV g;u - ) sy Tl UL

e Maally ccpabs L) 095 5505y (Oboudil Ae g pud gn b agum S
1 FLal ey btk 2y Jpm sy etz £y (L,

gl
Flwd e JE S Y ol A Ly olds e Ue B
(W ez o Slodn 5T 0 r ) DL BBl (55
o2 A 3] el BlisY1 ss i (Oub) 4ol ey Y + el
w1 1S5 j Chady j b 4 pae 157 Gl cua\'séi}f\ Olo s 2
i ) ) Lo gl O] Ol by o Y1 e 08 20 V)

PaY

UL AesMe -
dgnm S35 3 2o sl gl V] bl Sloglel) pasnd 0 2 Y
e 3ypa (bl e Q) Jpe ) I OULIY] o2 Y 2

Uoaels Yy b dls 33 by SUL am pe o co AV 258 K
B R RO W Ny N S NE-F. -0 & SIS U PRERY
BlsL Ollal Corst Al Sypm Y diblae Gy ol
Ll ssae Colual,y dpls

Coanz gy cale by g 21 8 K J s (UL ods b las - Se @l V)
) b o oz ey (it o WBlpe I L}}T st dslze 8
Ol e ety bas o Lolasea) 08 51 cOld] sl Jo LLik) o,
S g e Sles? ) Slam G eliasl L2l 08 1 il tadal weas
Ologhall 3] oLV 35 2 cld d Ol s AR 51 iys ol Rl
Aole G5l bl @ debles (i Gl ofL Ay UL 1l



124 43 Gonkoo

(5) SV Gy oY) (L;\ - i Al sl sl UL

iy 555Y) Jaedl 3825 COLAY) Gk %y 55 Y1 3821 e K o laT 5,
Hold) LA 3 Joudl el St gl 5 e bl b epsgdl] s )
do el anls (Ko ol cinedM e U s 50 8 G Vs (2
¢(Reladl Akl €7) ciy 2l) wly e ¢ Jodl 1ds Bey 2o 2 Wl g
ey o Yot em ¥ O dimd | ol o A1 ol Ll
[0 3N KoY e G a1l e Sl

Gl YW e 61 O ciy 5, Y1 Juad) 382 el e Bl s
s g e Bas S Gl D1 V) dlesza¥1 plasal oo
H205 a)l S dd e e ciold) Sl (3 o)

Jooelyy cloll C)JST Sl Al pls sle oMl s So
% s By i o) B 3 el e o @ ool
&sﬂu‘w S bt Je oV s b poe Olaiay ¢ Joodl g G5
A BLa) bl tdall 332 3 el Cous amy ol SLLT 3

[141] - Malone contre Royaume-Uni- 2 Aout 1984 Req. 8691/79 - les données communiquées a la Cour ne
permettent pas de dire avec 'assurance souhaitable a quels égards le pouvoir d'interception se trouve intégré

a des normes juridiques et sous quels rapports il reste tributaire de I'exécutif. En raison de 'ambiguité et de
I'incertitude qui subsistent sur cet aspect capital du droit en vigueur, la Cour ne saurait arriver a une conclusion
différente de celle de la Commission. A ses yeux, le droit anglais et gallois n'indique pas avec assez de clarté
Tétendue et les modalités d’exercice du pouvoir d’appréciation des autorités dans le domaine considéré. Dans
cette mesure fait défaut le degré minimal de protection juridique voulu par la prééminence du droit dans une
société démocratique. - 80. En résumé, les atteintes au droit du requérant au respect de sa vie privée et de sa
correspondance (paragraphe 64 ci-dessus), tel que le garantit I'article 8 (art. 8), n’étaient pas "prévues par la loi"
pour autant qu’il s’agit de l'interception de communications.
https://www.doctrine.fr/d/CEDH/HFJUD/CHAMBER/1984/CEDH001-62091

[142] - 10. CONCLUSIONS DE L'AVOCAT GENERAL M. ANTONIO TIZZANO

présentées le 14 novembre 2002 (1)Affaire C-465/00RechnungshofcontreOsterreichischer Rundfunk e.a.
L'article 7 détermine ensuite les cas dans lesquels «le traitement de données a caractére personnel [...] peut étre
effectué», en précisant, pour ce qui nous occupe, que le traitement est permis lorsqu'il est nécessaire «au respect
d'une obligation légale a laquelle le responsable du traitement est soumis» ou «a l'exécution d'une mission
d'intérét public ou relevant de l'exercice de l'autorité publique, dont est investi le responsable du traitement ou
le tiers auquel les données sont communiquées».

11. 11 convient en outre de rappeler que l'article 13 autorise les Etats membres a déroger a certaines dispositions
de la directive, et notamment a l'article 6, paragraphe 1, si cela est nécessaire pour sauvegarder, entre

autres, «un intérét économique ou financier important d'un Etat membre ou de 1'Union européenne, y compris
dans les domaines monétaire, budgétaire et fiscal» [point e)] ou «une mission de contrdle, d'inspection ou de
réglementation relevant, méme a titre occasionnel, de l'exercice de 'autorité publique» dans des cas particuliers
au nombre desquels figure celui visé au point e) qui vient d'étre évoqué [point f)].
http://curia.europa.eu/juris/document/document.
jsf?text=&docid=47891&pagelndex=0&doclang=FR&mode=lst&dir=&occ=first&part=1&cid=697205
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[144] En 2002, le TGI de Versailles a condamné le responsable du traitement des données d’une entreprise car
il avait constitué un fichier de gestion du personnel dont une partie avait été transmise a la presse. La cour a
dit: «il appartenait 4 X qui dirigeait la constitution du fichier d’assurer la totale confidentialité des opérations.
La fuite des 38 documents communiqués a la presse montre qu’il n’a pas pris toute les précautions utiles, il sera
donc déclaré coupable de ces faits.»

https://www kilianver.net/?page_id=816
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[145] - Commission Nationale de 1'ITnformatique et des Libertés Délibération de la formation restreinte n® SAN-
2018-002 du 7 mai 2018 pronongant une sanction pécuniaire a 'encontre de la société OPTICAL CENTER Sur
le manquement a l'obligation d’assurer la sécurité et la confidentialité des données L’article 34 de la loi du 6
janvier 1978 modifiée dispose que le responsable du traitement est tenu de prendre toutes précautions utiles,
au regard de la nature des données et des risques présentés par le traitement, pour préserver la sécurité des
données et, notamment, empécher qu'elles soient déformées, endommagées, ou que des tiers non autorisés y
alent acces

https://www.legifrance.gouv.fr/affichCnil.
do?oldAction=rechExpCnil&id=CNILTEXT000037013610&fastReqld=1003469497&fastPos=1
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[148] - Data Protection Impact Assessment (DPIA)
[149] - Art. 33 GDPR Notification of a personal data breach to the supervisory authority
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[150] - Article 5 - Principles relating to processing of personal data

Personal data shall be: The controller shall be responsible for, and be able to demonstrate compliance with,
paragraph 1 (‘accountability’).

[151] - Article 24 - Responsibility of the controller

Taking into account the nature, scope, context and purposes of processing as well as the risks of varying
likelihood and severity for the rights and freedoms of natural persons, the controller shall implement
appropriate technical and organizational measures to ensure and to be able to demonstrate that processing is
performed in accordance with this Regulation. Those measures shall be reviewed and updated where necessary.
Where proportionate in relation to processing activities, the measures referred to in paragraph 1 shall include
the implementation of appropriate data protection policies by the controller.

Adherence to approved codes of conduct as referred to in Article 40 or approved certification mechanisms as
referred to in Article 42 may be used as an element by which to demonstrate compliance with the obligations of
the controller.
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[152] - Guidelines on Data Protection Impact Assessment (DPIA) and determining whether processing is “likely
to result in a high risk” for the purposes of Regulation 2016/679

"The carrying out of a DPIA is only mandatory where a processing is “likely to result in a high risk to the rights
and freedoms of natural persons” (Article 35(1), illustrated by Article 35(3) and complemented by Article 35(4)).
It is particularly relevant when a new data processing technology is being introduced"
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[153] - Article 35 — Data protection impact assessment Where The controller

A data protection impact assessment referred to in paragraph 1 shall in particular be required in the case of:
a systematic and extensive evaluation of personal aspects relating to natural persons which is based on
automated processing, including profiling, and on which decisions are based that produce legal effects
concerning the natural person or similarly significantly affect the natural person; processing on a large scale
of special categories of data referred to in Article 9(1), or of personal data relating to criminal convictions and
offences referred to in Article 10; or

a systematic monitoring of a publicly accessible area on a large scale.



143 5, fonis
2 (5) S5 Gms 331 41 - i Al ol Tt L

. s ..d\ Ll 6-’)’ d‘} A Y ‘J"‘J’H o c-\j\a-\ d\ Cdjl” F gs“}
~o~\b f::z‘:)\

Privacy by design r«.,a,ﬂ e o gad|

Gwdd) LA o ool PR sl epsedll s lazs) oSg
cé\ﬂi\ sly o slazeNl I e ciasesll SUL Ul 3 cigle gl
e Vy I e Glae V) e Te padt) Al Ja b 1 Ly cla ladl,
Sy a2 % s mhad) Sliks s 5T 87 L Lo S G
A BNy € i) Jo i) JU a2 e
BIA mra BLE ) )3 s
(bl W el e Gy 5 k] ek o) L Ll $5
dols Beds g pmed S22 LVl OlLy dast)) OUL oy
v g i ) 6ayp 2l 655 Of Oy el
G 55 (3] By, W) el e (19010, 2l Bl 55U i
1 ey 8 ) ol 3121 cadlall e Jysed) e dudl s e
oo el QoY) Ty Jo LLL) Oled ey cadlal
el ulad) 30 1 b)) V.;Mj (5 lots ol gzl s
(F 5 e O3 el SV AL o) 2 i1V

T Aomgraous suting

[155] - Privacy enhancing Technologies(PETs)

[156] - Art. 25 GDPR Data protection by design and by default Taking into account the state of the art, the cost
of implementation and the nature, scope, context and purposes of processing as well as the risks of varying
likelihood and severity for rights and freedoms of natural persons posed by the processing, the controller shall,
both at the time of the determination of the means for processing and at the time of the processing itself,
implement appropriate technical and organizational measures, such as pseudonymisation, which are designed
to implement data-protection principles, such as data minimisation, in an effective manner and to integrate the
necessary safeguards into the processing in order to meet the requirements of this Regulation and protect the
rights of data subjects.

1 The controller shall implement appropriate technical and organizational measures for ensuring that, by
default, only personal data which are necessary for each specific purpose of the processing are processed. An
approved certification mechanism
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[157] - www.coe.int/en/web/conventions/full-list/-/conventions/treaty/181
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[159] - Article 28 Autorité de controle

1. Chaque Etat membre prévoit qu'une ou plusieurs autorités publiques sont chargées de surveiller I'application,
sur son territoire, des dispositions adoptées par les Etats membres en application de la présente directive.

Ces autorités exercent en toute indépendance les missions dont elles sont investies.
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[160] - Article 28 Autorité de controle

2. Chaque Etat membre prévoit que les autorités de contréle sont consultées lors de 1'élaboration des mesures
réglementaires ou administratives relatives a la protection des droits et libertés des personnes a l'égard du
traitement de données a caractére personnel.
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[161] - L’article 83 du RGPD stipule que des sanctions effectives, proportionnées et dissuasives seront délivrées
pour toute violation du RGPD.
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[162] -Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des
personnes physiques a I'égard du traitement des données a caractere personnel et a la libre circulation de ces
données - paragraphe 97-"Dans le secteur privé, les activités de base d'un responsable du traitement ont trait a
ses activités principales et ne concernent pas le traitement des données a caractére personnel en tant qu'activité
auxiliaire"

https://eur-lex.europa.eu/legal-content/FR/ALL/?uri=CELEX%3A32016R0679
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[163] - Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection
des personnes physiques a I'égard du traitement des données a caractére personnel et a la libre circulation de
ces données paragraphe 91 - Cela devrait s'appliquer en particulier aux opérations de traitement a grande
échelle qui visent a traiter un volume considérable de données a caractére personnel au niveau régional,
national ou supranational, qui peuvent affecter un nombre important de personnes concernées et qui sont
susceptibles d'engendrer un risque élevé, par exemple, en raison de leur caractére sensible, lorsque, en
conformité avec 1'état des connaissances technologiques, une nouvelle technique est appliquée a grande échelle,
ainsi qu'a d'autres opérations de traitement qui engendrent un risque élevé pour les droits et libertés des
personnes concernées, en particulier lorsque, du fait de ces opérations, il est plus difficile pour ces personnes
d'exercer leurs droits"

https://eur-lex.europa.eu/legal-content/FR/ALL/?uri=CELEX%3A32016R0679

[164] - paragraphe 24 du préambule

Com sl ey Y () ¢ olill e 36 (G20 5 pa) 0 31 3 U] 5L



168 3, Tomios
(5) S5V By o1 dl - ol sl Bl L) -

3 e doly 31 Ko @) algall e lsde (G290 TeyE s By
5 Rz 48 b i) cpllis Wl By AL ey 0 367
Sy ot Az 5] 05,500 KT 2a ol clime OB JNs bl o2
c;J&rLEJJlL\L;C,f &0 cAomie Lt yel Ly .ﬁujajcsjgwj CCpme
J«f\é\l:»-fj\ ezl A ALY ;)\ Chlalaie 4 ) ey,

Aoy SULI a ey

Al oldl G -

o el L o e 55 el B g 1 A
19955 G doall QU STU) 056 & OULI Ak (2500 e d 555
<L) dsls fu LS” i o)l Ol - Genldl s N3y L) Al
Slasl oMl 3 ol Lo St ol Gl g plad ¥l clgns
Ll Laz Ly AL.L/»}\ R A (l cp‘}!\ | s d\ cgud\ O gl
025l slazel IS ) e cpindl B 055 OF oS 1y el
plas| do cdsdl QU1 s 50 056 e aald) S5l o 85 KK
LG Bl (254l O s 5 y1s)

Alaldl ) 1 SE 2k e bl Eme Sl b psl) b S
Gblll lda w2l S Al Joodl do s
(O g 2l Y1 Sl G Sl Sl Jo Ll
oyl G2l Y wl g elasY Wl tas ) d 055

[165] - DIFC data protection law- cited as the “Data Protection Law 2007”
https://www.difc.ae/files/3615/1739/8803/Data_Protection_Law_DIFC_Law_No._1_of 2007.pdf

[166] - Art. 7. Administration of the Law This Law and any legislation made for the purpose of this Law is
administered by the Commissioner of Data Protection.
https://www.difc.ae/files/3615/1739/8803/Data_Protection_Law_DIFC_Law_No._1_of 2007.pdf
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